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Sicherheitsrichtlinien

Dieses Handbuch enthalt Hinweise, die Sie beachten sollten, um lhre eigene personliche Sicherheit zu
gewadhrleisten und das Produkt sowie die angeschlossenen Gerdte zu schiitzen. Diese Hinweise werden im
Handbuch durch ein Warnschild hervorgehoben und je nach Gefahrenstufe wie folgt gekennzeichnet:

Weist Sie auf wichtige Informationen iber den Umgang mit dem Produkt, einen bestimmten Teil der
Dokumentation oder das korrekte Funktionieren des Produkts hin.

Warnung

Dieses Gerat und seine Komponenten diirfen nur fir die in diesem Handbuch beschriebenen Anwendungen
und nur in Verbindung mit Gerdten oder Komponenten verwendet werden, die den Industrial-Ethernet-
Schnittstellen entsprechen.

Dieses Produkt kann nur dann einwandfrei und sicher funktionieren, wenn es wie empfohlen transportiert,
gelagert, aufgestellt, installiert, betrieben und gewartet wird. Atlas und/oder Mercury ist ein Produkt der CE-
Klasse A. In einer hduslichen Umgebung kdnnen Funkstérungen auftreten. In diesem Fall kann es erforderlich
sein, dass der Benutzer geeignete MaRnahmen ergreift.

Garantie
Die Garantie erlischt, wenn Sie Atlas und/oder Mercury 6ffnen.

Qualifizierte Techniker

Nur qualifizierte Techniker sollten die Installation und Arbeit mit diesem Gerat durchfiihren dirfen.
Qualifizierte Techniker sind Personen, die berechtigt sind, Stromkreise und Systeme gemaR den festgelegten
Sicherheitspraktiken und -normen in Betrieb zu nehmen, zu erden und zu kennzeichnen. Es wird empfohlen,
dass die Techniker ein Zertifikat als Certified PROFINET Installer oder Certified PROFINET Engineer vorweisen
kénnen.

Haftungsausschluss

Wir haben den Inhalt dieses Handbuchs so weit wie moéglich Gberprift. Da Abweichungen nicht vollstandig
ausgeschlossen werden kdnnen, kdnnen wir keine vollstindige Ubereinstimmung garantieren. Der Inhalt dieses
Handbuchs wird jedoch regelmaRig Gberprift und notwendige Korrekturen werden in spateren Ausgaben
vorgenommen. Verbesserungsvorschlage sind willkommen.

Copyright © 2021 PROCENTEC

Alle Rechte vorbehalten. Kein Teil dieser Veroffentlichung darf ohne vorherige schriftliche Genehmigung des
Herausgebers in irgendeiner Form oder auf irgendeine Weise elektronisch, mechanisch, durch Fotokopieren,
Aufzeichnen oder auf andere Weise reproduziert, in einem Abrufsystem gespeichert oder Gbertragen werden.
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Wichtige Information

Zweck des Handbuches

Dieses Benutzerhandbuch enthalt Informationen zur Arbeit mit Atlas und/oder Mercury.

Dieses Handbuch beschreibt nicht die Bedienung des Tablets selbst. Die Anleitung fiir das Tablet finden Sie im
Handbuch des FZ-M1 auf der Panasonic-Website.

Support
Bei einem defekten Produkt oder unbeantworteten Fragen wenden Sie sich bitte an die Supportabteilung:

Recycling und Entsorgung
Die Teile des Mercury kdnnen recycelt werden.

»WARNUNG, BATTERIE INNEN; Batterie kann bei Nichtbeachtung explodieren. Nicht zerlegen oder
im Feuer entsorgen. Entsorgen Sie das Produkt gemaR den Anweisungen.”

Fir weitere Informationen zum umweltfreundlichen Recycling und zum Verfahren zur Entsorgung lhrer
Altgerate wenden Sie sich bitte an:

PROCENTEC
Vlasmarkt 1
3011 PW, ROTTERDAM
Niederlande

T: +31(0)174 671 800
F: +31 (0)174 671 801
E: info@procentec.de

Dokumenten-Aktualisierungen
Standig aktualisierte Informationen tiber die PROCENTEC-Produkte erhalten Sie im Internet auf
Www.procentec.com
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1. Produkt-Beschreibung

Einfihrung

PROCENTECs Osiris auf Atlas und Mercury ist die Lésung fiir die Uberwachung und Diagnose von Ethernet-
Netzwerken, bei denen innovative Einfachheit und Vorhersagemaoglichkeiten gefragt sind. Das Tool ist ideal, um
unerwartete und teure Ausfallzeiten in PROFIBUS, PROFINET und Industrial-Ethernet-Netzwerken zu
vermeiden.

Osiris von PROCENTEC bietet einen einzigartigen Einblick in den Funktionszustand und Topologie Ihres
Netzwerks. Mit PROCENTEC Osiris konnen Bediener und Ingenieure Probleme leicht erkennen und ihre
Ursachen in lhrem Netzwerk finden. Dadurch werden teure Ausfallzeiten vermieden.

Die Benutzerfreundlichkeit und Ubersichtlichkeit machen dies zu einer idealen Lésung fiir das vollstindige
Verstandnis von Netzwerken, immer und Gberall. Atlas ist ein kompaktes Gerat, welches auf einer DIN-Schiene
installiert und zur permanenten Netzwerkiiberwachung in das Netzwerk eingesteckt werden kann. Mercury ist
die tragbare Version. Osiris benotigt keine zusatzliche und zeitaufwandige Softwareinstallation auf dem PC. Sie
konnen alle Informationen liber eine speziell entwickelte Webanwendung abrufen. Alle Informationen, die
Osiris zur Verfligung stellt, kdnnen auf der zentralen, anpassbaren Dashboard-Seite eingesehen werden.

lhre Vorteile

e  Benutzerfreundlichkeit

e Nutzung von Industrial Ethernet

e Topologie

e Eigenstandiges Gerat, 24/7 verfugbar
e  Sichere Anwendung

e Anpassbares Dashboard

e Bestdndig gegen alle Umwelteinflisse
e Keine Software erforderlich

Produkteigenschaften

e Netzwerktopologie

e Anpassbares Dashboard

o Netzwerk-Qualitatsfaktor

e Alarme

e Nicht hersteller- oder protokollspezifisch

Systemanforderungen

Osiris lauft auf jedem browserfahigen Computer; die Oberflache ist vollstandig webbasiert.
HTMLS5 und JavaScript missen vom Browser unterstitzt werden.

Die Mindestanforderungen an die Version fiir Webbrowser sind:

e Chrome Version 46 oder héher
e Edge Version 25 oder héher
e  Firefox Version 42 oder héher
e  Safari Version 5 oder héher
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Fir ein optimales Erlebnis ist es empfehlenswert, Chrome zu nutzen.
Internet Explorer-Versionen werden nicht unterstitzt.

2. Atlas

Schnellstart

Diese Checkliste beschreibt alle Schritte zu einer schnellen Nutzung von Atlas.

Schritt: Anweisungen:

SCHRITT 1 Montieren Sie das Gerat auf einer DIN-Schiene.

SCHRITT 2 Verbinden Sie den Office-Anschluss mit Ihrem Laptop und den Factory-Anschluss mit
dem Factory-Netzwerk. Die Factory-Seite darf NICHT an einen Mirror-Anschluss eines
Switches angeschlossen werden.

SCHRITT 3 SchlieRen Sie den Atlas ans Stromnetz an. Warten Sie, bis die griine RDY-LED
leuchtet.

SCHRITT 4 Stellen Sie die IP-Adresse Ihres Laptops auf 192.168.1.1 und die Netzmaske auf
255.255.255.0.

SCHRITT 5 Offnen Sie einen Webbrowser und gehen Sie zu https://192.168.1.10/. Sie werden
eine Zertifikatswarnung erhalten:
e Chrome-Benutzer missen auf ,ERWEITERT“ klicken, gefolgt von ,Fortfahren®.
e Edge-Benutzer missen auf ,,Weiter zu dieser Website”.

SCHRITT 6 Geben Sie bei der ersten Anmeldung bei Benutzer,,admin“ und bei Passwort ,admin“
ein.

SCHRITT 7 SchlieRen Sie nun den Einrichtungsassistenten ab, andern Sie aber noch nicht die
Einstellungen des Office-Anschlusses.

SCHRITT 8 Richten Sie nun in den Einstellungen den Office-Anschluss ein. Ziehen Sie den

Netzstecker lhres Laptops und schlieRen den Office-Anschluss an das Office-Netzwerk
an.

Der Atlas ist jetzt einsatzbereit. Von hier aus konnen Sie Einstellungen, Layout und Verhalten des Atlas

andern. Wenn er mit einem Factorynetzwerk verbunden ist, beginnt er mit dem Scannen und Sammeln

von Informationen.
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Atlas Installationsanleitung

2.1.1 Standort

Atlas kann Uberall in einer ungefahrlichen/nicht-Ex-Zone installiert werden, die IP 20 (DIN 40 050) und dem
angegebenen Temperaturbereich von -20° bis +60° Celsius entspricht. Installieren Sie den Atlas nicht in einer
feuchten oder staubigen Umgebung. Um die UL-Zertifizierungsvorschriften zu erfiillen, ist es bei
Umgebungstemperaturen liber 55 °C oder 131 °F zwingend erforderlich, den Atlas in einem industriellen
Installationsschrank mit dem Warnschild ,HEISSES GEHAUSE” wahrend des Betriebs zu installieren.

,WARNUNG, HEISSES GEHAUSE. Bei Verwendung bei einer Umgebungstemperatur von mehr als
55 °C oder 131 °F wird das Gehduse des Atlas heil3. Bitte nicht das Geh&use beriihren!“

Um den UL-Zertifizierungsvorschriften zu entsprechen, darf der Atlas in Hohen von nicht mehr als 2000 m und
nur in nicht-tropischen Klimaregionen verwendet werden.

2.1.2 Position

Atlas kann nur auf einer horizontalen 35 mm DIN-Schiene mit
den Frontplatten nach vorne montiert werden (siehe Abb. 1

fur ein Beispiel). In dieser Position kann die erzeugte Warme
des Moduls durch das Gitter an der Oberseite des Gehaduses
entweichen. AulRerdem ist es einfacher, die Status-LEDs zu

abzulesen. Installieren Sie den Atlas nicht in einer anderen
Position, da dies zu einer Uberhitzung des Gerétes fithren
kann.

usB2

=
|

-

2.1.3 Stromversorgung

Der Atlas enthdlt auf der Vorderseite einen 3-poligen, 0
(OFFICE)

i']l.p,

i\

schraubbaren Stromanschluss.

-

24/0C ETH2

(FACTORY)

Das Layout sieht wie folgt aus:
1 = - (oberer Stift)

2 =+ (mittlerer Stift)
101-800110

3 = SH (unterer Stift) — e

Die Stromversorgung muss den folgenden Eigenschaften entsprechen:

e Spannung:12..24VDC
e Kabeldurchmesser: < 2,5 mm?

Weitere Informationen zur Stromversorgung finden Sie im Kapitel 19 Technische Daten.
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Nachdem der Strom angeschlossen wurde, startet der Atlas. Dieser Vorgang
kann bis zu 90 Sekunden dauern. Wenn er gebootet wird, leuchtet die griine
RDY-LED auf. Sie werden sehen, dass die Netzwerkstatus-LED gelb blinkt,
solange der Einrichtungsassistent noch nicht abgeschlossen ist und keine
Messung gestartet wurde.

2.1.4 Ethernet-Verbindungen

Der Atlas verfuigt liber zwei physische Netzwerkschnittstellen namens Office

Q
w
=
73
L
o
o
o
a

und Factory. Die Netzwerke sind nicht einzeln miteinander verbunden. Das

Scannen, Messen und Berichten des Netzwerks erfolgt nicht auf der
Officeseite, sondern nur auf der Factoryseite. Figure 1 Atlas2 mounted on a 35mm
DIN

Der Atlas kann tberall im Factory-Netzwerk angeschlossen werden. Verbinden
Sie Atlas nicht mit einem Mirror-Port, da die Topologie nicht korrekt sein wird.

Bitte beachten Sie: Die Webschnittstelle ist (iber den IP-Bereich von Office und Factory erreichbar. Es spielt also
keine Rolle, wo Sie verbunden sind, solange Sie die richtigen IP-Bereichs- und Netzmaskeneinstellungen Ihrer
Laptop/Client-Netzwerkkarte vorgenommen haben. Sie kdnnen nur die mit dem Werksnetzwerk verbundenen
Geréate scannen und anzeigen, nicht das Office-Netzwerk.

Hinweise zur Konfiguration der IP-Adresse:

Falls sich Ihr Office und Ihr Factory das gleiche (Sub-)Netzwerk teilen, sollten Sie den Office-Anschluss NICHT
verbinden und konfigurieren. Stellen Sie einfach sicher, dass die standardmaRige Office-IP-Adresse in lhrem
Netzwerk nicht vorhanden ist und ein nicht vorhandenes Subnetz verwendet. Falls Ihr Firmennetzwerk das
Subnetz 192.168.1.0/24 verwendet, andern Sie bitte die IP-Adresse, um Teil eines nicht vorhandenen
Netzwerks zu sein, z. B. 192.168.100.10/24.

Office network R

Example IP range: 192.168.8.x P
Subnetmask: 255.255.252.0 ’

/,’ m Factory network
,
* < Example IP range: 10.0.16.x

u
u Subnetmask: 255.255.254.0
e I
e
,,’ Atlas o T
22 emmnm emmEnm
//, —l
PR
,,’ EEE T
e Iiil:

Fir eine Beschreibung der Verwendung von Atlas lesen Sie bitte das Kapitel 5.

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127 2021 © PROCENTEC 11/132




Anschlisse am Atlas2 Plus und Atlas2

Beim Atlas2 Plus und Atlas2 gibt es Anschliisse und Optionen, die beim dlteren Atlas nicht vorhanden sind.

2.1.5 OLED-Display

Atlas2 Plus und Atlas2 haben einen Display-Port, der ein vollfarbiges OLED-Display unterstiitzt. Es kann an der
Vorderseite montiert werden, so dass es wichtige grundlegende Diagnosen und Einstellungen anzeigen kann.
Auf diese Weise lassen sich Probleme im Netzwerk leicht ablesen, ohne dass der Webserver gedffnet werden
muss, um zu sehen, was vor sich geht.

Das Display verdeckt die beiden LEDs auf der Vorderseite und ersetzt deren Funktion: die Power-LED und die
Netzwerk-Status-LED.

Die Anzeige kann mit zwei T10 Torx-Schrauben angeschraubt werden.
Network Mame:
Wihrend des Starts zeigt das Display das PROCENTEC-Logo an und priift, ob q?;:::?i Rosuone
USB-Updates verfligbar sind. Wenn kein Firmware-Update auf USB gefunden Puning.
wurde, wird dies kurz auf einem Fenster mit blauem Hintergrund angezeigt. @d @h 16m 57s
Wenn das System vollstandig hochgefahren ist, zeigt das Display den aktuellen
Status der Ampel mit dem Netzwerknamen und den Status von Osiris mit j ’
L

einem Betriebszeitzahler an

Die Anzeige durchlduft diesen Bildschirm und die IP-Einstellungen auf der
. . . . . i) . p . Name: atlas.1892
rechten Seite. Auf diese Weise lasst sich das Gerat leicht identifizieren und
. . . Office Interface:
feststellen, Gber welche IP-Adresse der Webserver zu erreichen ist. Oben auf IP: 192.168.1. 18
dem Bildschirm wird der Geridtename angezeigt. Mask: 255.295.255.9

Mode: Manual
State: Hot connected

Factory Interface:
IP: 192.168.8.18
Mask: 255.255.255.0
Mode: Manual
State! activated

2.1.6  Mikro-USB

Der Micro-USB-Anschluss ganz unten am Atlas hat bei normalem Gebrauch keine Verwendungszweck
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3. Mercury

Schnellstart

Schritt: Anleitung:

SCHRITT 1 Schalten Sie den Mercury ein, indem Sie den Netzschalter oben auf der Oberseite
dricken.
SCHRITT 2 Melden Sie sich an, indem Sie lhren Windows-Benutzernamen und/oder Ihr

Passwort/lhren Pincode eingeben.

SCHRITT 3 Doppelklicken Sie auf das OsirisControl-Symbol auf dem Desktop. Wenn Osiris startet,
erscheint ein Anmeldefenster.

SCHRITT 4 Geben Sie bei der ersten Anmeldung den Benutzer ,,admin“ und das Passwort ,, admin”
ein.

SCHRITT 5 Vervollstandigen Sie den Setup-Assistenten, indem Sie die erforderlichen Angaben
eingeben.

SCHRITT 6 Verbinden Sie den RJ45-Port von Mercury mit einem freien Port des Werksnetzwerks

(verwenden Sie keinen Mirror-Port).

Der Mercury ist nun einsatzbereit. Von hier aus kénnen Sie Einstellungen, Layout und Verhalten dndern.
Wenn er mit einem Factory-Netzwerk verbunden ist, beginnt er mit dem Scannen und Sammeln von

Informationen.
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4. Osiris Benutzeroberflache

Osiris zeigt alle Informationen tber eine Webseite an. Um auf diese Informationen zuzugreifen, 6ffnen Sie
einfach einen Webbrowser und geben dort die IP-Adresse Ihres Geréts ein (bei Atlas lautet die Standardadresse
192.168.1.10 fur die Office-Seite und 192.168.0.10 fur die Factory-Seite; bei Mercury klicken Sie einfach
doppelt auf das OsirisControl-Symbol auf dem Desktop. Die Osiris-Webseite wird im Vollbildmodus angezeigt,
sobald das System gestartet ist).

Terminologie und Definitionen

In diesem Handbuch werden die folgenden Begriffe und Definitionen verwendet, um auf Elemente in der
Weboberflache zu verweisen.

Schnellzugriffliste Systemleist Symboll Geratemodus Batterieanzeige

-}

O& s 0:

13:19 (Europe/Amsterdam) Device mode: Ethernet

= Dashboard PROCENTELDC

H
Show all v
PROCENTEC: full dashbcard
Topology o Q-Factor o Traffic Light Device List
| m— 0
| w0
=1
Entire network Entire network
Kachelgrafik Anwendungsleiste Indikator Systemschaltflachen

Abbildung 2 - In der Weboberflache verwendete Terminologie

*Hinweis: Wenn Sie Osiris auf einem Mercury verwenden, wird oben rechts in der Systemleiste ein
Batteriesymbol angezeigt. Der Atlas verfiigt nicht (iber dieses Kennzeichen.
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Abbildung 3 - In der Weboberflache verwendete Terminologie (Fortsetzung)

Benachrichtigungen
(kontextabhangig)
Anwendungsmenti

Online-Hilfe

Q —
20 9
[ B
N =}
= c
© [}
(%]
2 foa)
= S
© [}
= =
[}
B g
L £
= <

Standortsymbol Spaltenoptionen Tabellenoptionen, Anwendungsleiste

16:53 (Europe/Amsterdam) Device mode: Ethe

Device List PROCENTELDC QO a 20

IP address Uptime v Last incoming load  Lastoutgoingload  Role

@ 0030DE0CAQ0S. 192.168.13.115 2842  Online ETHERNET/P  0.378ms 0.09% 0%

@ 110-00013A 192.168.13.105 5d 7,00:08:42 Online MODBUS/TCP 4219 ms 0.08% 0.01% device VP
@ 7006-2GCEIP 192.168.13.202 a:74:1 e 1, Online ETHERNET/AP  1.257 ms 0.6

@ Ap1_scalance 192.168.13.51 0:87:56:2a:8f.82 102, 22:40:08  Online PROFINET 0.447 ms 0.14% 0.13% device 5C
@ Adas 192.168,12.123 9C:b2:06:2b:42:43 6.03:55:48 Online inknown 0.398ms 0.14% 0.06 At
9 Baseline 192.168.12.118 9¢:b2:06:2b:40:3b 1,05:27:05 Online unknown 1.787 ms 0.23% 0.14% At
@ bias 192.168.12.1 00:0¢:29:d7:88:8b 268,09:06:46  Online unknown 0.38 ms 8.42% 66.54%

@ centos7armbuilder 192.168.12.100 9e:5c13:bf:b7:d3 51,05:51:21 Online unknown 0377 ms

@ centos7armbuilder2 192.168.12.101 9c:b2:06:2b:40:1d 7.06:31:46 Online unknown 0.426 ms 0.19 0% At
@ Centos7x86-64Builder 192.168.12.4 00:0¢:29:13:a6:c4 313,00:48:54  Online unknown 0.54 ms

@ client-scalance 192.168.13.52 20:87:56:2e:00:8d 102,22:39:51  Online PROFINET 1.638ms 0.02% 0.12 device sC
@ COMbricks Headstation 192.168.13.238 9c:b2:06:00:09:a4 0,00:13:48 Lost unknown 0.762 ms Co

Q andirancs amn asm o e — ‘e .

Abbildung 4 — Erklarung der Systemschaltflachen in der Weboberflache

Systemschaltflachen

In der rechten oberen Ecke der Anwendungsleiste befinden sich flinf Schaltflachen. Dies sind die Systemtasten.
Sie sind alle anklickbar und bieten zusétzliche Informationen oder Funktionen.
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Messtaste

Wenn Sie auf die Schaltflache ,,Spinningmessung” klicken, O & s @ :
wird ein Dropdown-Menii angezeigt. Dieses Dropdown-Meni
zeigt an, wie lange die Messung lauft. Mit der Schaltflache

»Messungseinstellungen dndern” kdnnen Sie Ihre Einstellungen

schnell andern, indem Sie sie an den Setup-Assistenten senden.
=* Change measurement settings

Drittens ist eine Schaltfliche zum Léschen von (Mess-)Daten

vorhanden. Wenn die Schaltflache ,,Daten |6schen” gedriickt £ Cleardeta

wird, fordert ein Popup den Benutzer auf, das Loschen der

Messdaten zu bestatigen. Bei Driicken von ,Ja“ werden alle Abbildung 5 — Schaltfliche ,Messung” in der Weboberfliche
Fehler und Benachrichtigungen gel6scht.

Dies hat keinen Einfluss auf die Trendingdaten in Bezug auf die aktuelle Messung, Einstellungen,
Systemeinstellungen, Konfiguration, benutzerdefinierte Topologieansichten oder die Protokolldatei der

Logged in as admin

Benachrichtigungen, die exportiert werden kénnen.

Aktueller Benutzer

Wenn Sie auf die Schaltflache ,,Aktueller Benutzer” klicken,
werden der aktuelle Benutzer und die Schaltflache ,,Abmelden” <l
angezeigt.

Logout

Abbildung 6 - Benutzer in der Weboberflache

Hinweise

Die Benachrichtigungsglocke zeigt an, wie viele Meldungen berichtet
wurden. In gut funktionierenden Netzwerken ist die Glocke griin.

Im Falle einer Warnung wird sie orange. Fehlerzustinde in lhrem
Netzwerk fiihren zu einer roten Glocke. Durch Anklicken des

Q
Symbols 0 17/04/20 Ping packet loss e
. . . . . . ) . ”:;5‘5 " address 192.168.14.255 x
wird die Liste der Benachrichtigungen angezeigt. Es gibt drei Arten
. . 17/04/2018 with name
von Benachrichtigungen: O s evel Ping %
17/04/2018 Ping packet loss e
© 5,  oddress19216814.255 x
7% level. Ping p
17/042018 Ping packet loss e with name
Q 1;{;:‘; ®  COMbricks Hea error %
o Rt level. Ping packs
. oy . . 21042018 Ping packet los: with name
Nicht kritische Benutzerinformationen, z. B. ,,lhr Netzwerk Q s unitestvpgate x

11:05:01

ist jetzt verbunden”.

Warnbenachrichtigung, z. B. , Ping-Antwortzeit Gberschritten”
Abbildung 7 — Benachrichtigungen in der Weboberflache
0 Kritische Fehler und Warnungen, wie z. B: Fehlerstufe fir
Discard-Anzahl Uberschritten”

Durch Anklicken von , Léschen” werden alle Benachrichtigungen aus dieser Liste geléscht. Intern werden die
Benachrichtigungen nicht entfernt und stehen daher weiterhin fiir den CSV-Export zur Verfligung.

Wenn Sie auf ,Alle Exportieren(CSV)“ klicken, kénnen Sie einen vollstandigen Verlauf aller Benachrichtigungen
herunterladen, unabhangig von friiheren Léschungen der Liste. Diese herunterladbare Datei liegt im CSV-
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Format vor und kann direkt in Tabellenkalkulationsprogrammen wie Microsoft Excel gedffnet werden. Fehler,

die von ignorierten Geraten erzeugt werden, werden ebenfalls in dieser Liste aufgefihrt.

Delphi-Hilfe

Die Delphi-Hilfefunktion bietet eine spezifische Hilfe auf der Seite,
die Sie gerade aufrufen. Das bedeutet, dass z. B. auf dem
Dashboard Hilfeinformationen fiir das Dashboard angezeigt
werden. Dies geschieht fur die Dashboard-, Topologie-, Q-Faktor-,
Ampel-, Gerételiste-, Trending- und OPC-UA-Seite.

Anwendungsmend

Im Anwendungsmeni steht eine Funktion zum Erstellen eines
Berichts zu Verfligung. Siehe Abschnitt 0 dartiber, was die Erstellung
des Berichts beinhaltet.
Der Berichtsgenerator befindet sich im Anwendungsmeni. Die
Berichtsfunktion ermdoglicht es Ihnen, einen Bericht mit allen
relevanten gesammelten Daten des Netzwerks und allgemeinen
Informationen zu erstellen:

e  Osiris Information

e (Q-Faktor

e  Geratelbersicht

e Ignorierte Gerdte

o  Traffic Light (Ampel)

e Firmware-Unterschiede

e  EtherTAP — Nachrichten-Analyse

Oa » 0
Help - Dashboard X

About the dashboard

Abbildung 8 — Hilfe-Dashboard in der Weboberflache

Oa s 0O ::

%

Report

Abbildung 9 — Bericht in der Weboberflache erstellen

Vor der Erstellung des Berichts mussen Sie einige Pflichtfelder ausfullen (rot markiert). Diese Details werden im

Bericht angezeigt.

Bitte beachten Sie, dass das Berichtsfenster in einem separaten Browser-Tab getffnet wird. Stellen Sie sicher,

dass lhr Browser das Offnen neuer Tabs nicht blockiert. Wenn Sie einen Popup-Blocker verwenden, geben Sie

die IP-Adresse |hres Atlas-Gerats in die Whitelist ein.
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5. Einrichtungsassistent

Der Setup Wizard hilft Ihnen bei der Einrichtung der Osiris-Software fiir den Einsatz in

+++

Ihren Netzwerken und wird bei der ersten Nutzung automatisch gestartet. Es kann auch
nach der Erstinstallation aufgerufen werden, indem Sie auf die Kachel des Setup-
Assistenten im Dashboard klicken. Driicken Sie ,Messeinstellungen andern” von der
Schaltflache ,Messung“ aus, wird auch der Einstellungs-Assistent in Schritt 2 ge6ffnet.

Schritt 1

Wabhlen Sie die Sprache. Im Laufe der Zeit werden weitere Sprachen der Benutzeroberfldche veroffentlicht und
stehen zum Download im Abschnitt ,,Download Software” auf: www.procentec.com. zur Verfligung. Die
Einstellung einer Sprache wird erst nach Abschluss des Setup-Assistenten wirksam.

Stellen Sie die richtige Zeitzone ein. Die Zeitzone wird verwendet, um die Zeit oben in der Weboberflache
(Systemleiste) und in den Berichten anzuzeigen. Die automatische Zeit (NTP) kann nur verwendet werden,
wenn Osiris Gber eine Internetverbindung verfligt oder wenn Sie nach Abschluss des Setup-Assistenten lokale
Zeitserver manuell in den Einstellungen einstellen. Siehe Abschnitt Error! Reference source not found. fiir
weitere Informationen.

Schritt 2

Geben Sie anschlieBend den Namen und den Standort des Netzwerks ein. Dieser Name wird in der
Weboberflache und in Berichten verwendet.

Sie kénnen auch optionale Kontaktdaten fiir Kollegen eingeben, die Hilfe bendtigen.

Schritt 3

Wahlen Sie dann eine Office- und eine Factory-Netzwerk-IP-Adresse. Die Office-IP-Adresse und die Factory-IP-
Adresse missen auf die richtigen IP-Bereiche mit korrekten Netzmasken eingestellt werden. Wenn Sie diese
nicht kennen, verwenden Sie die DHCP-Einstellung oder wenden Sie sich an lhren Systemadministrator
und/oder den Gerateprogrammierer, um die korrekten Einstellungen zu erfahren. Beachten Sie, dass diese
beiden Einstellungen unabhangig voneinander sind und sich die Netzwerke nicht untereinander ,sehen”. Es
besteht keine direkte Verbindung zwischen den beiden Ports.

Wichtig: Es ist erforderlich, dass sich der Office-IP-Bereich und der Factory-IP-Bereich voneinander
unterscheiden und sich ihre Subnetzmasken nicht iberschneiden. Gateway und DNS sind nicht erforderlich.
Geben Sie nur ein Gateway ein, vorzugsweise das fiir die Office-Schnittstelle.

Schritt 4

Im letzten Schritt werden Sie aufgefordert, einen oder mehrere IP-Adress-Scanbereiche einzugeben. Es ist
wichtig, Scan-Bereiche zu wahlen, die alle Gerate umfassen, die Sie (iberwachen moéchten. Andererseits kann
die unnotige VergroRerung des Scanbereichs das Scanergebnis und die Scanzeit der Topologie negativ
beeinflussen. Wenn es groRe Liicken zwischen den Geraten in lhrem Netzwerk gibt, empfiehlt es sich, einen
groRen Scanbereich in kleinere Bereiche aufzuteilen, um diese Liicken zu schlieRen. Dies beschleunigt den
Scanvorgang.
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6. Geratemodus (nur Mercury)

Osiris verfligt tiber zwei Modi: einen PROFIBUS-Netzwerkanalysator (Hinweis: nicht verfligbar bei Atlas) und
einen Industrial-Ethernet-Analysator. Tippen Sie auf eine der Optionen, um den bevorzugten Modus zu starten:

13:26 (Europe/Amsterdam)

PIRIOIF] | M >
D06

Abbildung 10 — Geratemodus in der Weboberflache

PROFIBUS Industrial Ethernet

Den aktuell ausgewahlten Geratemodus sehen Sie in der oberen Benachrichtigungsleiste auf der rechten Seite.

13:26 (Europe/Amsterdam) Device mode: Ethernet

PROCENTEC PROCENTEC Oa® e::

222 Dashboard

»

Traffic Light

lard
Y Qe
o Q-Factor 0 Traffic Light Device List
|
& Topolog i
| m— o
| m— 0|
T, Device Mode
+ Device Mode @ Entire network Entire network
Sh Settings
Report Setup Wizard Trending

Abbildung 11 — Gerdatemodus in der Weboberflache

Wenn Sie irgendwann in einen anderen Modus wechseln missen, tippen Sie auf die Schaltflache , Dashboard
»und klicken Sie auf ,Gerdtemodus”. Dadurch gelangen Sie zurlick zum Auswahlbildschirm fiir den
Geratemodus.

Fir den Industrial-Ethernet-Modus fahren Sie mit Kapitel 7 fort. Fiir den PROFIBUS-Modus fahren Sie mit
Kapitel 12 fort.
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7. Geratemodus: Industrial Ethernet

Dashboard

Das Dashboard ist ein One-Stop-Shop und bietet einen Uberblick mit Zugriff auf alle verfiigbaren Funktionen
tiber Kacheln.

Kacheln kdnnen ein statisches Bild sein, aber einige sind auch dynamisch. Diese dynamischen Kacheln zeigen
eine Online-Zusammenfassung ihrer Informationen. Auf diese Weise haben Sie eine schnelle und intuitive
Moglichkeit, auf Informationen zuzugreifen. Einige Kacheln bieten auch eine allgemeine Statusanzeige in der
linken oberen Ecke der Kachel (griines Hiakchen, oranges Ausrufezeichen oder rotes Kreuz). Dies ist ein
einheitlicher Weg, so dass Sie schnell erkennen kénnen, ob Probleme vorliegen, die Aufmerksamkeit erfordern.

7.1.1 Dashboard-Struktur

Das Dashboard ist eine Matrix von Feldern und kann auf 3 verschiedene Arten organisiert werden:

e Alle anzeigen: Alle verfiuigbaren Kacheln werden in einer festen Anordnung dargestellt.
e Empfohlene anzeigen: Es werden nur Kacheln angezeigt, die PROCENTEC fiir am wichtigsten halt.
e Benutzerdefinierte anzeigen (siehe Abschnitt 7.1.2)

7.1.2 Benutzerdefiniertes Dashboard

Um das Dashboard anzupassen, fiihren Sie die folgenden Schritte durch:

e Gehen Sie im Dashboard in die linke obere Ecke und klicken Sie auf , Anzeigetyp”. Wahlen Sie dann
,Benutzerdefinierte anzeigen”.

e Waihlen Sie oben rechts den Punkt ,Dashboard bearbeiten”.

e Eserscheint ein leerer Platzhalter fiir Kacheln, der mit einem ,,+“ Zeichen gekennzeichnet ist.

e Durch Anklicken des Zeichens ,+“ erscheint ein Popup-Fenster.

e Wahlen Sie die Kachel, die Sie platzieren mochten, indem Sie auf diese klicken.

e Das Popup wird geschlossen und die Kachel wird platziert.

e Im Bearbeitungsmodus kénnen Sie per Drag-and-Drop an eine gewiinschte Rasterposition ziehen.

e Durch Driicken des Symbols ,,Papierkorb” im unteren rechten Teil der Kachel kénnen Sie die Kachel
|6schen.

e Wenn alle Anderungen vorgenommen wurden, wihlen Sie oben rechts in der Ecke ,Anderungen
speichern”.

Dieses gespeicherte personalisierte Dashboard bleibt nach einem Abmelden oder Neustart verfligbar. Diese
Einstellungen werden in einer Browsersitzung gespeichert, also ist dies eine personalisierte Einstellung fir
einen bestimmten Benutzer, Computer und Browser. Das Offnen eines benutzerdefinierten Dashboards auf
einem anderen Computer oder Browser fiihrt zu einer Standardansicht.
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7.1.3 Benutzerverwaltung

Osiris kann gegen unbefugten Zugriff oder Anderung von Einstellungen geschiitzt werden. Mit Hilfe der
Benutzerrechteverwaltung konnen Sie den Grad der Authentifizierung eines bestimmten Benutzers (oder einer
Gruppe von Benutzern) steuern.

Das Standardpasswort fiir ein Konto ist das gleiche wie der Benutzername. Das Passwort fiir das Admin-Konto
lautet also admin. Alle Buchstaben sind Kleinbuchstaben, auch fir den Benutzernamen.

Die Standardpassworter konnen im Meni Einstellungen geandert werden. Klicken Sie auf die Schaltflache
»Schnellzugriff” und dann auf , Einstellungen” oder doppelklicken Sie auf die Systemleiste (nur Admin) und
klicken Sie auf das E Symbol. Wahlen Sie dann die Registerkarte ,Benutzer”.

Settings M X

General User Date & Time Ethernet (factory)

User name: admin !

admin
Admin password °

engineer
New password:
aperator

Confirm new passwore

EEE
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7.1.4 Standardbenutzer

Es gibt drei Standardbenutzernamen: Admin, Techniker und Bediener. Ihnen stehen folgende Rechte,
Einschrankungen und Méglichkeiten fur den Ethernet-Gerdatemodus zur Verfligung:

Aktion Admin Techniker Bediener
Anzeigen der Ampel Ja Ja Ja
Anzeigen der Benachrichtigungen Ja Ja Ja
Anzeigen der Einstellungen Ja Ja Ja
Anzeigen/Benutzen des Inbetriebnahme-Assistenten Ja Ja Ja
Anzeigen/Nutzen der EtherTAP Seite Ja Ja Ja
Anzeigen/Nutzen der E-Mail-Einstellungen Ja Ja Ja
Loschen der Ampel Ja Ja Nein
Loschen der Benachrichtigungen Ja Ja Nein
Loschen der Messdaten Ja Ja Nein
Das Dashboard anpassen (Kacheln hinzufiigen/entfernen) Ja Ja Nein
Anzeigen/Nutzen der Trending-Seite Ja Ja Nein
Anzeigen/Nutzen der OPC UA-Seite Ja Ja Nein
Anzeigen/Nutzen der Topologie-Seite Ja Ja Nein
Anzeigen/Nutzen der Q-Faktor-Seite Ja Ja Nein
Anzeigen/Benutzen der Geratelibersichtsseite Ja Ja Nein
Anzeigen/Nutzen der VPN-Seite Ja Ja Nein
Anzeigen/Benutzen des Inbetriebnahme-Assistenten Ja Ja Nein
Anzeigen/Benutzen der Schaltflache ,Factory Reset” (auf Ja Nein Nein

Werkseinstellungen zurlicksetzen).

Anzeigen/Benutzen der Systemleiste Ja Nein Nein
Anzeigen/Benutzen des Einrichtungsassistenten Ja Nein Nein
Bearbeiten der Benutzer und Passworter Ja Nein Nein
Osiris-Einstellungen bearbeiten Ja Nein Nein

Alle Benutzertypen haben Zugriffsrechte fiir alle Seiten innerhalb des PROFIBUS-Geratemodus.

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127 2021 © PROCENTEC 22/132




7.1.5 Bewahrte Verfahren fir Passworter

Wir empfehlen lhnen, das Standard-Administratorkennwort nach dem Kauf zu andern.

e Andern Sie das/die Passwort(e) sofort nach der Installation oder im Biiro, bevor es zum endgiiltigen
Bestimmungsort transportiert wird.

e  Geben Sie Passworter niemals an Dritte weiter.

e Verwenden Sie immer starke Passworter. Vermeiden Sie: Test, 123456, <lhren Firmennamen>, <lhren
Vornamen>, Atlas, PROCENTEC etc.

e Andern Sie Passwdrter sofort, wenn sie gefihrdet sind.

e Wenn Passworter aufgeschrieben werden miissen, bewahren Sie sie an einem sicheren Ort auf und
vernichten Sie sie, wenn sie nicht mehr benétigt werden.

e Seien Sie vorsichtig, wo Passworter auf Computern gespeichert sind. Einige Dialogfelder, wie z. B. fur
den Fernzugriff, bieten eine Option zum Speichern oder Erinnern von Passwortern. Die Auswahl
dieser Option stellt eine potenzielle Sicherheitsbedrohung dar.

Starten einer Messung

Device mode: Ethernet

Wenn Osiris eingerichtet und angeschlossen ist, starten Sie eine
neue Messung, indem Sie auf die Rundenfortschrittsanzeige im O & ® 9 ::

Bereich der Systemtasten klicken und auf ,Start” klicken.

. . . . . O No Measurement
Um anzuzeigen, dass die Messung lduft, sehen Sie nun eine

Spinning-Fortschrittsanzeige. [ b j
Wenn die Messung geniigend Informationen gesammelt hat, Trafficl s Change messurement setings 10

werden die Topologie, der Q-Faktor, die Ampel und die

Gerateiibersicht verfiighar. . Abbildung 12 - Starten einer Messung in der Weboberflache
Hinweis: Atlas ist als permanentes Uberwachungswerkzeug

konzipiert, daher ist es nicht notwendig, die Messung zu starten, da sie standig lduft.

Topologie

Die Topologie ist eine grafische und hierarchische Darstellung eines kompletten Netzwerks.
Diese Ansicht sorgt dafiir, dass Verbindungen zwischen Geraten sehr schnell und intuitiv
transparent sind. Diese Ansicht zeigt auch deutlich Abhangigkeiten, um kritische Pfade im
Netzwerk leicht zu identifizieren/mitzubearbeiten oder

Leitungstiefs zu identifizieren.

Der zugrunde liegende Mechanismus zur Bestimmung einer Topologie basiert auf SNMP und, wenn moglich,
werden auch spezifische industrielle Protokollfunktionen (z. B. LLPD fiir PROFINET) verwendet. Leider liefern
einige Gerate keine (korrekten) Topologieinformationen. Diese sind entweder mit einem Fragezeichen-Symbol
verbunden oder werden als eigenstdndige Gerate platziert. Die mit einem Fragezeichen-Symbol und dann
wiederum mit anderen Geraten verknlipften Gerate bedeuten, dass die Verbindungsinformationen nur
teilweise bekannt sind. In vielen dieser Falle kann es auch sein, dass nicht verwaltete Switches verwendet
werden.

7.1.6 Ansichtsarten
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Es stehen zwei Standardansichten zur Auswahl: Galaxie und Struktur. Neben den Standardansichten ist es
moglich, eigene Ansichten zu erstellen.

7.1.7 Galaxie-Ansicht

Die Galaxie-Ansicht zeigt ein selbstorganisierendes Netzwerkdiagramm, in dem Switches als zentrale Geréte
dargestellt werden. In der Galaxie-Ansicht kénnen Benutzergerdte an andere Positionen gezogen werden.
Wenn Sie ein Geréat an einen neuen Ort ziehen, wird die Topologie automatisch neu angeordnet.

i=

Abbildung 13 — Galaxieansicht in der

7.1.8 Strukturansicht

Die Struktur-Ansicht zeigt eine selbstorganisierende Schichtenibersicht mit einer Top-Down-Struktur. In der
Struktur-Ansicht ist es moglich, auf ein Gerat zu klicken, das das Geratedetailfenster anzeigt. Innerhalb dieses
Fensters steht eine zuséatzliche Schaltflache zur Verfiigung, um einen Top-Knoten zuzuweisen. Wenn Sie ein
Gerat als obersten Knoten festlegen, wird die Struktur-Ansicht neu organisiert, wobei sich das ausgewahlte
Gerat oben befindet.
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Abbildung 14 — Baumansicht in der Weboberflache

7.1.9 Benutzerdefinierte Ansicht

Aus der Galaxieansicht heraus ist es moglich, benutzerdefinierte Ansichten zu erstellen. Klicken Sie auf ,View
erstellen” und vergeben Sie einen Namen fiir die Ansicht. Im Hintergrund erscheint ein Gitter: jetzt haben alle
Gerate eine feste Position, die durch Ziehen gedndert werden kann. Die Positionen werden automatisch
gespeichert, kénnen in mehreren Browsern angezeigt und bearbeitet werden und sind auch nach einem
Neustart noch vorhanden. Es ist auch maoglich, eine benutzerdefinierte Ansicht umzubenennen oder zu

u
-0
L}
9|
L]
|
]

e ? - =/

- =2 : ]

- 2 e 2]

il

I6schen, indem Sie die Schaltflichen ,Loschen” und ,,Umbenennen” (Delete und Rename) verwenden.

In allen Ansichten sind die Gerate lGber Linien miteinander verbunden. Diese Verbindungen zwischen den
Geraten zeigen, wie diese miteinander verbunden sind und wie sie voneinander abhangig sind. In dieser
Ubersicht ist es viel einfacher zu verstehen, dass ein verlorenes Gerit die Verbindung zu anderen Geriten

Abbildung 15 — benutzerdefinierte Ansicht in der
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dahinter beeintrachtigt. Verlorene Gerate werden durch ein rotes Kreuz (iber dem Gerdtesymbol angezeigt.
Verbindungsprobleme zwischen Geraten werden durch ein rotes Kreuz auf dieser speziellen Verbindung
angezeigt. Die beiden Zahlen an beiden Enden der Verbindungslinien geben die Portnummer an, die fiir diese
Verbindung verwendet wird.

7.1.10 Grafische Suche

Um Geréte in der Topologieansicht leicht zu finden, klicken Sie auf das Lupensymbol oben links in der
Topologieansicht. Es erscheint ein Eingabefeld, in dem Sie einen Namen, eine IP-Adresse oder eine MAC-
Adresse des gewiinschten Gerates eingeben kdnnen. Autocomplete hilft hnen, das gesuchte Geréat schnell zu
finden. Wenn Sie draufklicken, vergrofRert die Topologie das gewlinschte Gerdt und 6ffnet die Geratedetails.
7.1.11 Geratetypen in der Topologieansicht

Die folgenden Symbole werden fir Gerdte in der Topologieansicht verwendet.

Symbol Bedeutung

Dies ist Ihr aktueller Atlas, mit dem Sie derzeit Gber lhren Browser verbunden sind.

Dies ist Ihr aktuelles Mercury, mit dem Sie derzeit liber Ihren Browser verbunden sind.

N\
J..:;__'_-.E.‘LJ'.’-JHH
I.llnF " Der gelbe Halo zeigt den ausgewahlten Knoten an.
Ll
pxcio

Dies ist ein weiterer Atlas im Netzwerk.

Dist ist ein weiteres Mercury in Ihrem Netzwerk.

[ Dies ist eine E/A-Steuerung. Das Etikett neben dem Gerét zeigt das unterstitzte
Industrieprotokoll an.
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l|"" Dies ist ein E/A-Gerat. Das Etikett neben dem Gerat zeigt das unterstiitzte
£ i Industrieprotokoll an.

—, Dies ist ein verwalteter Switch.

Dies ist ein WLAN-Zugangspunkt.

— Dies ist ein WLAN-Gruppenzugangspunkt, an dem zwei oder mehr Geradte mit ihrem
(ihren) Kupferport(s) verbunden sind.

Dies ist eine ComBricks Hauptstation.

‘ ’i‘ Dies ist ein generischer Ethernet-Knoten, wie beispielsweise ein PC oder Laptop, der kein
\ ) SNMP unterstutzt.

Die Gerate in dieser Gruppe (und mit ihnen verbunden) kénnen nicht genau in der
Topologie platziert werden. Der Grund dafiir ist, dass die dafiir notwendigen Daten nicht
erhoben werden kdnnen. Es gibt mehrere Erklarungen fiir dieses Problem:
1 Es handelt sich um einen nicht verwalteten Switch. Dies ist ein Standardswitch, der
keine Daten liefert, um die Topologie des Netzwerks zu bestimmen.
— 2 Es handelt sich um ein Gerat, das keine korrekten Daten liefert.
9 Hinweis: PROFINET-Geréate, die nach v2.3 zertifiziert sind, missen lber alle
‘ erforderlichen Daten fiir die Topologie verfiigen, wie sie im PROFINET-Standard
definiert sind. Dies ist flir andere Industrial Ethernet-Gerate nicht zwingend

erforderlich.
3 Es handelt sich um ein Gerat aufRerhalb des Scanbereichs. Das Gerat kann anhand
seiner MAC-Adresse gefunden werden, ist aber nicht iber eine IP-Adresse erreichbar.

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127 2021 © PROCENTEC 27/132




7.1.12 Geratestatusanzeigen in der Topologieansicht

Symbol Bedeutung

ﬁ Dies zeigt an, dass das Gerat verloren gegangen ist. Es war in der Vergangenheit im
) ! Netzwerk online, kann aber jetzt nicht erreicht werden.

’ Die IP-Adresse dieses Gerats ist 0.0.0.0. Dies zeigt an, dass es konfiguriert werden muss.

Es gibt ein anderes Gerat im Netzwerk mit der gleichen IP-Adresse. Dies konnte dazu
W fUhren, dass beide Gerate unbrauchbar werden. Es wird empfohlen, dieses Problem

sofort zu beheben, indem Sie die IP-Adresse eines der Gerate andern. Dieses Problem

kann auch die korrekte Visualisierung der Topologie innerhalb von Osiris verhindern.

Dies zeigt an, dass das Gerat verloren gegangen ist. Es war in der Vergangenheit im
. Netzwerk online, kann aber jetzt nicht erreicht werden.

7.1.13 Verbindungsanzeigen in der Topologieansicht

Symbol Bedeutung

e Die Port-Auslastung ist immer noch akzeptabel, ndhert sich aber unakzeptablen
A Werten von 50 % (20 % < Port-Auslastung < 50 %)
e Die Verbindungsgeschwindigkeit betragt nicht 100 Mbit/s Vollduplex (bei
PROFINET-Geraten)

e Die Port-Auslastung liegt bei Giber 50 % (Port-Auslastung > 50 %).
. e Die Gerdte melden unterschiedliche Verbindungsgeschwindigkeiten
e Die Existenz von InDiscards, OutDiscards, InErrors oder OutErrors

1..28 Die Nummer auf der Verbindung ist der physikalische Switch-Port des Gerats, an das
dieses Kabel angeschlossen ist.
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7.1.14 Protokollanzeigen in der Topologieansicht

Symbol Bedeutung

®

i%% Dies wird fir Geréte angezeigt, die PROFINET unterstiitzen.

P[RJO[F ®
Dies wird fur Gerate angezeigt, die PROFIBUS unterstiitzen.

‘)Modbus Dies wird fiir Gerdte angezeigt, die Modbus TCP unterstitzen.

Etheri'et/IP Dies wird fir Gerate angezeigt, die Ethernet/IP unterstiitzen.

Hinweis: Wenn ein Gerdt mehrere Protokolle unterstiitzt, wird das Symbol Protokollanzeige nicht angezeigt.
Unterstiitzte Protokolle werden in den Geratedetails angezeigt.

7.1.15 Geratedetails

Durch Anklicken eines Gerates wird dieser Punkt hervorgehoben und auf der rechten Seite erscheint ein
Infofenster. Je nach Geratetyp werden die Informationen in Gruppen angezeigt:

In der Strukturansicht finden Sie oben die Schaltflache, mit der Sie ein
Gerat als ,, Top-Knoten® zuweisen kénnen. Mit dieser Funktionalitat Device details
konnen Sie das hochste (oberste) Gerat in der Struktur einstellen. Wenn

General v

das ausgewdhlte Gerét bereits als Top-Knoten markiert ist, zeigt die

vendor Name vendor, Inc

Schaltflache , Top-Knoten“ an und ist inaktiv. Andernfalls wird der Status MAC address evacCh TR

»Top-Knoten zuweisen” angezeigt und es kann verwendet werden, um ;[a:j' 1921681?@3

das ausgewdhlte Gerat nach oben zu verschieben. supported Protacol(s unknown
Customize w

Aligemeines I rore devce e 9 « I

Es werden allgemeine Informationen zum Gerat angezeigt. Weitere Response time v

Informationen zu den einzelnen Punkten finden Sie in der Beschreibung Last 1612ms

des Abschnitts ,Ubersicht”. :‘1 ;3“‘3‘ ‘:

Benutzerdefiniert: Geratefehler ignorieren Abbildung 16 - Geratefehler ignorieren

In einigen Fallen erzeugen Gerate Fehler, die Sie aus verschiedenen Griinden ignorieren mochten. Solche
Fehler kénnen unterdriickt werden, indem ein Geradt im Geratebereich ignoriert wird. (siehe Abbildung 16).
Aktivieren Sie diese Einstellung, um Fehler zu ignorieren, die von diesem Gerat basierend auf seiner MAC-
Adresse erzeugt werden. Das Ignorieren eines Gerats wird an verschiedenen Stellen innerhalb von Osiris
durchgefiihrt.
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Wo Auswirkungen der Ignorierung von Geratefehlern

Geratedetails e |n den Geratedetails sind noch immer Fehler sichtbar, mit Ausnahme
von Firmware-Unterschieden.

Geratelbersicht e Wenn ein Gerat ignoriert wird, erhdlt es einen Haken in der Spalte
»lgnorieren®.
e Alle Fehler und Warnungen des Gerates werden ausgeblendet.

Hinweise e Neue Fehler werden nicht angezeigt.

e Alte Fehler werden aus dem Dropdown-Menii unter der Glocke
entfernt. Dies bedeutet moglicherweise, dass die Glocke wieder griin
werden kann.

e Fehler von ignorierten Gerdten werden beim CSV-Export der
Benachrichtigungen weiterhin angezeigt.

Q-Faktor e  Gerdte werden als ignoriert markiert.
e  Fehler haben keinen Einfluss mehr auf den Q-Faktor des Gerates. Das
Gerat wird immer den Q-Faktor 5000 haben und hat somit keinen
Einfluss auf den gesamten Q-Faktor des Netzwerks.

Report e Das Gerat wird in der Ubersicht , Ignoriertes Gerat” im Report
angezeigt.
Topologie e Verlorene Gerate sind immer noch sichtbar, aber das tbliche rote

Kreuz, das anzeigt, dass das Gerat verloren ist, wird ausgeblendet.

e Doppelte IP-Adressen werden ignoriert.

e  Firmware-Unterschiede werden ignoriert.

e Verbindungsfehler und Warnungen werden nicht angezeigt, wenn Sie
Geratefehler des Gerétes ignorieren, die die Verbindungsfehler
verursachen.

e Ein Gerat mit der IP-Adresse 0.0.0.0 erzeugt eine Warnung. Wenn man
die Fehler eines solchen Geréates ignoriert, erzeugt es keine Fehler
mehr.

e Geréte, die keine korrekten SNMP-Daten liefern, zeigen ein blaues
NAMUR-Symbol an. Wenn Sie die Fehler eines solchen Gerits
ignorieren, verschwindet dieses Symbol.

Traffic Light (Ampel) e  Fehler haben keinen Einfluss mehr auf die Ampel (sowohl auf der
Weboberflache als auch auf dem physischen Atlas selbst).

Geratefehler sind in dieser Ansicht der Geratedetails weiterhin sichtbar, werden aber vor der Gerateliste und
Topologie ausgeblendet und Fehler, die sich auf dieses Gerat beziehen, beeinflussen weder die Ampel noch
den Q-Faktor oder werden im Benachrichtigungsprotokoll angezeigt. Ignorierte Gerate sind im Q-Faktor
gekennzeichnet. Benachrichtigungen, die vom Gerat erzeugt werden, werden gespeichert und kénnen als CSV
heruntergeladen werden, werden aber nicht angezeigt.

Notizen
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Einem Gerat konnen mehrere benutzerdefinierte Notizen verschiedener Typen

"4
zugeordnet werden. Klicken Sie auf die blaue Schaltflache ,,Add note” (Notiz o
hinzufiigen), um das Fenster ,,Notes” (Notizen) zu 6ffnen. Eine Notiz kann vom
folgenden Typ sein: Type Envronments! !
e Info Autnor Joost
e  Warning (Warnung) Some commectons show s of corosien a1 3 exposure
e  Bug (Fehler)
e Environmental (Umgebung)
Nachdem die Notiz eingegeben wurde, erscheint sie in der Liste Device Details
(Geratedetails) mit dem Namen des Autors, dem Datum und der Uhrzeit der
Eingabe. .
ih% Dem Geratesymbol in der Topologie wird ein Etikett
mk,wﬂg'mogm;m\ hinzugefligt, um anzuzeigen, dass eine Notiz hinzugefiigt
wurde.
Symbol
Alle Symbole in der Topologie werden standardmaRig automatisch zugewiesen. Sie kénnen jedoch in ein
benutzerdefiniertes Symbol gedndert werden, wenn die Ansicht Custom Topology (Benutzerdefinierte
Topologie) verwendet wird. In den Geritedetails kénnen Sie auf ,,Change” (Andern) klicken, um eines der
benutzerdefinierten Symbole auszuwéhlen (siehe 8.3.3 fiir die vollstandige Liste der Symbole).
Identifizierung und Wartung
Informationen Uber das Gerat selbst: Produkt-ID, Role device
Herstellername, Soft- und Hardware-Version, Bestellcode und supported Protocol(s) PROFINET
Seriennummer. Wenn zwei Gerate derselben ID mit
unterschiedlichen Firmware-Versionen gefunden wurden, \dentification & Maintenance v
wird eine Warnung angezeigt (siehe Abbildung 17). Product ID 0x0a01
Vendor name SIEMENS AG
Antwortzeit Software version AV521
Die letzten, minimalen und maximalen Ping-Antwortzeiten /N G ) _
werden hier angezeigt. ’ o )
Version Occurrences
Port-Auslastung 521
e Ein: Fur jeden Eingangs-/Eingangsanschluss wird die Hardware version g
letzte, minimale und maximale Hafenlast angezeigt. Order code EGKS 204.0BA00.25A3
e Aus: Fir jeden Ausgangs-/Ausgangsport wird die Serial number VPHO202452
letzte, minimale und maximale Port-Auslastung
angezeigt. Response time w
e  Warnung: Einige Geradte melden eine falsche Last 1.007 ms

Verbindungsgeschwindigkeit (z. B. 10 Mbit/s statt
100 Mbit/s). Da die Verbindungsgeschwindigkeit zur
Berechnung der Auslastung verwendet wird, kann die gemeldete Auslastung falsch sein. Wenn die
gemeldete Auslastung sehr hoch ist, Gberprifen Sie die Verbindungsgeschwindigkeit.

Abbildung 17 - Warnung vor Firmware-Abweichungen

Verbindungsdetails
Durch Anklicken eines Links oder einer Linie zwischen den Geraten erscheint auf der rechten Seite ein
Infofenster. Je nach Geratetyp werden die Informationen in Gruppen angezeigt:

Verbundene Gerite
Geratename, MAC-Adresse und Portnummer werden fiir beide Seiten der Verbindung angezeigt.
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Auslastung
Fir jede Richtung wird die letzte und maximale Port-Auslastung in % angezeigt.

Warnung: Einige Gerate melden eine falsche Verbindungsgeschwindigkeit (z. B. 10 Mbit/s statt 100 Mbit/s). Da
die Verbindungsgeschwindigkeit zur Berechnung der Auslastung verwendet wird, kann die gemeldete
Auslastung falsch sein. Wenn die gemeldete Auslastung sehr hoch ist, tiberprifen Sie die
Verbindungsgeschwindigkeit.

Verbindungsstatus
e Allgemein: Die Verbindungsgeschwindigkeit wird angezeigt (10Mbps/100Mbps/1Gbps) zusammen
mit dem Betriebszustand (up/down);
e  Fir jede Richtung, ob ein- oder auswarts, werden die ,Discards” und ,Fehler" angezeigt. Discards
sind die Anzahl der Telegramme, die nicht in den internen Buffer passten (Speicheriiberlastung) und
,Fehler" sind Ubertragungs- oder CRC-Fehler.

“n

Warnung: Einige Gerate kdnnen eine falsche Verbindungsgeschwindigkeit (z. B. 10 Mbit/s statt 100 Mbit/s)
melden. Ein Hinweis darauf ist, wenn zwei Gerate in einer Verbindung unterschiedliche
Verbindungsgeschwindigkeiten melden. Dies ist bei Ethernet-Verbindungen nicht moglich.
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Q-Faktor

Der Q-Faktor ist eine Zahl, die die Qualitat des Netzwerks darstellt. Sie konnen
wahlen, ob Sie den in der Automotive-Industrie tblichen Bereich von 0 bis 5000
oder einen Prozentsatz verwenden mdchten.

4750

Ein Wert von 5000 oder ein Prozentsatz von 100 ist ausgezeichnet und 0 ist kritisch

oder unmessbar. Zusatzlich wird eine Farbcodierung verwendet, um den

Schweregrad hervorzuheben. Normalerweise sollte die Farbe Griin sein, was

exzellent oder gut bedeutet. Gelb ist unterdurchschnittlich, aber nicht kritisch, z. B.
Aufmerksamkeit empfohlen. Rot bedeutet ein schlechtes, kritisches oder dringendes Problem.

7.1.16 Multiple Q-Faktoren

Im Tool sind mehrere Q-Faktoren im Einsatz:
e  Ein Q-Faktor fiir jedes Netzwerkgerat, der die Qualitat fur ein einzelnes Netzwerkgerat anzeigt. Die
Berechnung dieses Q-Faktors basiert auf einem Gewicht von:
o Netzwerkverbindungsauslastung: Die Bandbreitenauslastung an einem bestimmten Port eines
Gerats wird zur Bestimmung des Wertes verwendet. Im Allgemeinen gilt: Je geringer die
Belastung, desto hoher der Q-Faktor.
o In/Out-Fehler: Die Anzahl der Fehler pro Port eines Geréates.
o Ping-Paketverlust: die Anzahl der unbeantworteten Ping-Anfragen.
e Ein einzelner Gesamt-Q-Faktor, der die Qualitdt eines kompletten Netzwerks angibt. Derzeit
entspricht der gesamte Q-Faktor dem niedrigsten Q-Faktor eines einzelnen Netzwerkgerats.

OO

Abbildung 18 - Mehrere Q-Faktoren: Gesamt-Q-Faktor links, einzelne Q-Faktoren in der Mitte und rechts
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Traffic Light (Ampel)

Die Ampel ist ein farbkodierter Gesamtstatus, der den Grad des Netzwerkstatus anzeigt. Wie

so gezielt beschrieben, wird der Zustand in Form einer Ampel dargestellt. Die

Netzwerkanzeige auf der Vorderseite der Atlas-Einheit (LEDs) entspricht dem Ampelstatus im

Webbrowser. Die Ampel kann auch in der Live-Kachel im Dashboard abgelesen werden.

7.1.17 Ampelstatus-Erlauterung

Rotes Licht: Ein ernsthaftes Problem liegt im Netzwerk vor, Benutzeraufmerksamkeit erforderlich.
Gelbes Licht: Es liegt eine Situation ist vor, die wichtig, aber nicht ernst ist, Benutzeraufmerksamkeit
empfohlen.

Grlines Licht: Alles scheint richtig zu funktionieren, keine wichtige oder kritische Situation.

7.1.18 Ampelausloser

In den folgenden Situationen wird die Ampel orange:

Eine Ping-Antwortzeit zwischen 25 und 50 Millisekunden.

Das Auftreten von PROFINET-Alarmen, die keine Kommunikationsalarme sind
PROFINET lJitter hoher als 50 %

Fallengelassene PROFINET-Pakete

In den folgenden Situationen wird die Ampel rot:

Eine Ping-Antwortzeit von mehr als 50 Millisekunden.

Ein zuvor gesehenes Gerét (z. B. durch Ping) antwortet nicht mehr.

Ein- oder Ausgangs-Discards (die Anzahl der Telegramme, die nicht in den internen Puffer eines
Schalters passen)

Ein- oder Ausgangsfehler (Ubertragungsfehler oder CRC-Fehler)

Das Auftreten von PROFINET-Kommunikationsalarmen
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GerateUbersicht

Die Geratelbersicht zeigt eine Liste aller erkannten Netzwerkgerate. AuRerdem

werden hier nicht verfligbare Gerate (in der Vergangenheit erkannt) aufgelistet. Sie
bietet einen vollstandigen Uberblick tiber alle wichtigen Eigenschaften von Gerdten im

Netzwerk.

Die gesamte Liste kann als CSV-Datei heruntergeladen werden und kann direkt in
Tabellenkalkulationsprogrammen wie Microsoft Excel ge6ffnet werden.

7.1.19 Tabellenanpassung

Im Allgemeinen kénnen die Tabellenspalten mit den folgenden Funktionen angepasst werden:
o Die linke Spalte ist fest, d. h. wenn die Bildlaufleiste horizontal gescrollt ist, bewegt sich die linke
Spalte nicht.
e Die Liste kann durch Anklicken der Spalteniberschrift sortiert werden (aufsteigend, absteigend oder
keine).
e Die GréRe der Spalten kann gedndert werden, indem Sie die Maus zwischen die Spalten bewegen und
dann die Trennlinie auswahlen/ziehen.

e  Spalten kénnen durch Anklicken des E Symbols, ganz rechts in der Tabelle, ausgeblendet werden.
Es erscheint eine Liste, in der Sie auswdhlen kdnnen, welche Spalten ein- und ausgeblendet werden
sollen.

Show sorting options

Quick-sort button to sort
for this column

ascending or descending

— Device List

9 MachineXR20-level3 192.168.0.20 9c:b2:06:2b:40:13

Abbildung 19 - Sortierung

e Bestimmte Spalten kdnnen gefiltert werden (hauptsachlich Textfelder), indem Sie auf die Schaltflache
,Sortieroptionen” rechts in der Spalte klicken und dann ,Filter anzeigen” wahlen. Hinweis: Diese
Spalten kdnnen optional auch links angeheftet werden.

o Esist ebenfalls moglich, zwei oder mehr Filter zu kombinieren. Aktivieren Sie einfach einen Filter fir
jede Spalte, die Sie filtern mochten, z. B. einen IP-Adressfilter und einen MAC-Adressfilter:

‘ Combined filter ‘

= Device List

Name v |IPaddress ~ MAC address -~ ~ Uptime ~ Status Protocol =
| 192 x |10 x
@ procentec.combricks1 192.168.0.3 9c:b2:06:10:04:aa 0, 00:09:20 Online PROFINET
@ procentec combricks2 192.168.0.4 9c:b2:06:10:04:d1 0, 00:09:19 Online PROFINET

Abbildung 20 - Kombinierter IP- und MAC-Adressenfilter
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7.1.20 Verfligbare Spalten

Spalte

Name

IP-Adresse

MAC-Adresse

Status

Letzte Antwortzeit

Mindest-Antwortzeit

Maximale Antwortzeit

Letzte eingehende
Auslastung

Min. eingehende
Auslastung

Max. eingehende
Auslastung

Letzte ausgehende
Auslastung

Min. ausgehende
Auslastung

Beschreibung

Dieser Name wird vom Gerdt abgerufen, wenn es eine Funktion zur
Identifizierung von Protokollnamen unterstitzt (z. B. DCP fir PROFINET 10).

Die IP-Adresse des Gerats Sie besteht aus 4 Zahlen, die durch ,,.“ Punkte
getrennt sind. Wenn kein IP-Protokoll unterstiitzt wird, wird sie leer gelassen.
Derzeit wird nur IPV4 unterstitzt.

Die eindeutige Media Access Control-Adresse fiir das Gerat. Sie besteht aus 6
Zahlen im hexadezimalen Format, die durch Doppelpunkte getrennt sind.

Wenn ein Netzwerkgerat zuvor gesehen wurde und noch gesehen wird, bleibt es
online (griin). Wenn es zuvor gesehen wurde, aber in letzter Zeit nicht mehr,

n

andert es sich zu ,Verloren (rot)“'.

Die letzte Antwortzeit, gemessen durch einen ,Ping” auf ein Gerat und dessen
Antwort.

Die schnellste ,,Ping“-Antwortzeit.

Die langsamste ,,Ping“-Antwortzeit.

Die zuletzt gemessene Netzwerkauslastung (in %) fiir den Eingangs-
/Zugangsport. Wenn ein Netzwerkgerat Gber mehr als einen Port verfiigt, wird
die héchste Auslastung angezeigt.

Siehe Hinweis unten

Die niedrigste gemessene Netzwerkauslastung (in %) flir den Eingangs-
/Zugangsport. Wenn ein Netzwerkgerat Gber mehr als einen Port verfigt, wird
die hochste Auslastung aller niedrigsten Portwerte angezeigt.

Siehe Hinweis unten

Die hochste gemessene Netzwerkauslastung (in %) fiir den Eingangs-
/Zugangsport. Wenn ein Netzwerkgerat Gber mehr als einen Port verfiigt, wird
die hochste Auslastung aller héchsten Portwerte angezeigt.

Siehe Hinweis unten

Die zuletzt gemessene Netzwerkauslastung (in %) fiir den Ausgangs-
/Abgangsport. Wenn ein Netzwerkgerat Gber mehr als einen Port verflgt, wird
die hochste Auslastung angezeigt.

Siehe Hinweis unten

Die niedrigste gemessene Netzwerkauslastung (in %) fiir den Ausgangs-
/Abgangsport. Wenn ein Netzwerkgerat Uber mehr als einen Port verflgt, wird
die hochste Auslastung aller niedrigsten Portwerte angezeigt.

Siehe Hinweis unten
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Max. ausgehende
Auslastung

Netzmaske

Gateway

Funktion

Modell

Gerate-ID

Lieferanten-ID

Softwareversion

Hardwareversion

Bestell-ID

Seriennummer

Lieferantenname

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127

Die hochste gemessene Netzwerkauslastung (in %) fiir den Ausgangs-
/Abgangsport. Wenn ein Netzwerkgerat Gber mehr als einen Port verflgt, wird
die hochste Auslastung aller héchsten Portwerte angezeigt.

Siehe Hinweis unten

Die IP-Netzmasken-Adresse des Gerats. Sie besteht aus 4 Zahlen, die durch ,,.“
Punkte getrennt sind. Wenn kein IP-Protokoll unterstitzt wird, wird sie leer
gelassen. Derzeit wird nur IPV4 unterstitzt.

Die IP-Gateway-Adresse des Gerats. Sie besteht aus 4 Zahlen, die durch ,,.“
Punkte getrennt sind. Wenn kein IP-Protokoll unterstitzt wird, wird sie leer
gelassen. Derzeit wird nur IPV4 unterstitzt.

Fir bestimmte industrielle Netzwerkprotokolle kann einem Gerat eine
bestimmte Rolle zugeordnet sein. Fiir z. B. PROFINET sind die Funktionen: Gerat,
Controller und Supervisor moglich.

Fir bestimmte industrielle Netzwerkprotokolle kann einem Geréat eine vom
Hersteller festgelegte Modellzuordnung zugeordnet sein (z. B. fir PROFINET).

Fir bestimmte industrielle Netzwerkprotokolle kann einem Gerat eine
bestimmte zugewiesene Gerate-ID zugeordnet sein (z. B. hilft es bei PROFINET,
den Produktcode zu definieren, wenn es in Kombination mit einer Hersteller-1D
verwendet wird).

Fiir bestimmte industrielle Netzwerkprotokolle kann einem Gerat eine
bestimmte Lieferanten-ID-Zuordnung zugeordnet sein (z. B. fiir PROFINET hat
jeder registrierte Hersteller eine eigene Nummer).

Fir bestimmte industrielle Netzwerkprotokolle kann die Softwareversion
abgerufen werden (z. B. fiir PROFINET und Ethernet/IP). Dies kann helfen, zu
Giberprifen, ob das Produkt die neueste oder stabile Softwareversion hat.

Fiir bestimmte industrielle Netzwerkprotokolle kann die Hardwareversion
abgerufen werden (z. B. flir PROFINET).

Fir bestimmte industrielle Netzwerkprotokolle kann die Bestell-/Artikelnummer
abgerufen werden (z. B. flir PROFINET). Dies kann hilfreich sein, wenn das
Produkt nachbestellt oder dokumentiert werden muss (z. B. wenn ein Defekt
vorliegt oder ein Ersatz bendtigt wird).

Fiir bestimmte industrielle Netzwerkprotokolle kann die Seriennummer
abgerufen werden (z. B. flir PROFINET). Eine Seriennummer enthalt manchmal
wichtige Informationen fir einen Lieferanten (Produktionsdatum, Charge) und
auch fur einen Benutzer (Verfolgung/Erkennung von Ersatzteilen).

Der Lieferantenname wird entweder durch Nachschlagen der MAC-Adresse in
einer offentlich registrierten MAC/OUI-Referenzliste ermittelt oder kann mit
Hilfe bestimmter Netzwerkprotokollfunktionen (z. B. 1&MO fir PROFINET)
abgerufen werden.
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Lieferantenname (IMO) Abruf unter Verwendung einer bestimmten PROFINET 10-
Netzwerkprotokollfunktion (1&MO Identifizierungs- und Wartungsfunktion
gemal der Definition von PROFIBUS/PROFINET International).

Revisionszadhler Eine Nummer zur Nachverfolgung von Konfigurationsanderungen, die von
einigen industriellen Netzwerkprotokollen unterstiitzt wird (z.B. die I&MO
Identification & Maintenance-Funktion, definiert von der PROFIBUS/PROFINET
International).

Ethernet/IP Profil Beschreibt den Typ des Ethernet/IP-Gerits.

Hinweis: Einige Gerdte melden eine falsche Verbindungsgeschwindigkeit (z. B. 10 Mbit/s statt 100 Mbit/s).
Da die Verbindungsgeschwindigkeit zur Berechnung der Netzwerklast verwendet wird, kann die gemeldete
Netzwerklast falsch sein. Wenn die gemeldete Netzwerklast sehr hoch ist, liberpriifen Sie die
Verbindungsgeschwindigkeiten in der Topologieiibersicht.

7.1.21 PROFINET Features

Osiris verfugt Uber integrierte Steuerungsfunktionen speziell fir PROFINET-Gerate. Diese Funktionen sind:
e Blinken der LED eines Gerats
e Andern oder Léschen des Gerdtenamens
e Andern oder Léschen der IP-Einstellungen eines Gerits (IP, Netzmaske und Gateway-Adresse)
e Zurilcksetzen auf Werkseinstellungen des Geréates

PROFINET Features ¢ X

Flash Device LED Device Name  Device IP Address Factory Reset

Um diese Funktionen nutzen zu kénnen, wird eine "PROFINET Features"-Lizenz bendétigt.
Der Benutzer muss mit dem Status "Netzwerkingenieur" angemeldet sein. Benutzer mit geringeren Rechten
kénnen diese Funktion nicht nutzen — siehe Kapitel Error! Bookmark not defined.8.1.4.

= Device List

PROFINET v PROFINET Features
[Device Name _____~ [IPaddress - MACaddress - Suaus

Wahlen Sie in der Geratelibersicht ,,PROFINET Features” um zu den
Einstellungen zu gelangen.
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7.1.21.1 Blinken der LED eines Gerats

Diese Funktion ist bei der Inbetriebnahme eines Netzwerks nitzlich. Es
ermoglicht eine einfache und zuverlassige Identifizierung eines Gerats.
Anstatt die MAC-Adresse auf dem Gerat selbst zu iberprifen, kénnen Sie
einfach auf ein Gerat in der Geréateliste klicken und "Flash LED" wahlen. Es
blinkt weiter, bis Sie die Taste 'Stop Flashing' klicken.

7.1.21.2 Andern oder Loschen des Namens eines Gerats

WARNUNG: Wenn Sie den Namen eines Gerats wahrend des
@ Datenaustauschs dndern, wird es offline oder aus dem

Datenaustausch gehen. Dies kann den SPS-Prozess stoppen!

Wenn ein Name wahrend der Inbetriebnahmephase oder z. B. nach einem
Gerateaustausch gedandert werden muss, kann der Name entweder
geldscht oder geandert werden. Es gibt auch eine Option, um den Namen
im nichtfliichtigen Speicher zu speichern, um die Anderung dauerhaft
beizubehalten. Ein Controllername kann nicht gedandert werden.

7.1.21.3 Andern oder Léschen der IP-Einstellungen eines Gerits

PROFINET Features i X

< Flash Device LED Device Name Device IP Addre >

Flash LED ()

Close

Wenn eine IP-Einstellung (IP-Adresse, Subnetzmaske oder Gatewayadresse) wahrend der

Inbetriebnahmephase oder beispielsweise nach einem Gerateaustausch geandert werden muss, kdnnen diese

Adressen entweder geldscht oder gedndert werden. Es gibt auch die Option, die Adresse im nichtfliichtigen

Speicher zu speichern, um die Anderung dauerhaft beizubehalten.

Hinweis: Das Andern der IP-Adresse ist nicht méglich, wenn sich das Gerit bereits in Data Exchange befindet

und die IP vom |O-Controller zugewiesen wurde.

7.1.21.4 Werkeinstellungen Reset

Ein Gerat kann auf Werkseinstellungen zurlickgesetzt werden, z. B. wenn es getestet wurde und fiir die

Ersatzteilhaltung eingelagert wird.

Linkliste

Zusétzlich zur Geriteliste und Topologie gibt die Linkliste einen Uberblick tiber alle V‘

erkannten Verbindungen und die folgenden Eigenschaften dieser Links:

e Name der Gerdte A und B

e  MAC-Adresse von Gerat A und B

e  Portnummer der Gerdte A und B

e Anschlusslast von / zu Gerat A und B, zuletzt und Maximal
e Verbindungsgeschwindigkeit

e Verbindungsstatus An / Aus bzw. Up / Down

e In/Out Discards von /zu AundB

e In/OutFehlervon/zuAundB

XD

AN

Diese Liste bietet einen vollstindigen und leicht lesbaren Uberblick (iber mégliche defekte Verbindungen im

Netzwerk.
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= Link List PROCENTELC

Port Number B_ Load Ato BMax __ load B to A Max__ Speed i In Discards Ato B InErrorsAto B

Q@ xr-236 2

@ xtr-236 3 0.02% )
Q@ xdf-245 2 scalance-44wbs

Q swr2s 3 G}

@ lefrplc

@ right.plc ? scalance-23wbs 1 0.04%

Q@ xdfa51 xdf-792 2

Q@ xdf951 2 xdf-373 1 0.01% 0.01%
Q@ xdrs21 scalance-44wbs 5 0.03% 0.02%
9 xdr821 2 xdf-373 2 0.01% 0.01%
@ localhost localdomain scalance-d44wbs

9 scalance-23wbs 4 scalance-44wbs 7 0.03% 001% 100 Mbps  Up

Die Tabelle ist einstellbar, indem Sie aufE (die kleine Menu-Taste) auf der rechten Seite klicken. Es ist auch
moglich, die Spalten breiter oder schmaler zu ziehen (in der Titelleiste der Tabelle), so dass der Bildschirm mehr
Informationen anzeigen kann.

Trend

Die Trending-Funktion visualisiert die historischen Daten des Q-Faktors. Alle 5 Minuten
wird der Q-Faktor aufgezeichnet. Die Minimal- und Maximalwerte des Q-Faktors
wahrend dieser 5 Minuten werden ebenfalls aufgezeichnet.

Der Riickgang des Trends kennzeichnet eine Verschlechterung der Qualitat des
Netzwerks. Die Steilheit des Trends bestimmt, ob Sie die Wartung planen kénnen oder ob Sie so schnell wie
moglich handeln sollten. Je steiler der Trend wird, desto schneller wird eine Handlung empfohlen.

Der Trend beinhaltet auch die Werte aus der

Vergangenheit, der Betrachtungszeitraum geht bis zu

Qfacto v Pastday v einem Jahr rtickwirkend.

Folgende Bereiche werden angezeigt:

Max @ Average @ Min

. Max: Der Maximalwert des Q-Faktors des
somoe Netzwerk wahrend des gewahlten Zeitraums gefunden
. Durchschnitt: Der Durchschnittswert des Q-
Faktors wahrend eines
Zeitraum
. Min: Der Mindestwert des Q-Faktors des
Netzwerk wahrend des gewahlten Zeitraums

! Average: 3889.00
\

= Es ist moglich, auszuwdhlen, welche dieser Werte im
r Trending angezeigt werden sollen, indem Sie auf die
S entsprechenden Legendenelemente klicken.
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ComBricks-Integration

Osiris kann als Uberwachungstool fiir eine oder mehrere ComBricks-Sets genutzt
werden. Osiris erfasst die Daten aus der PROFIBUS-Uberwachung der ComBricks und
stellt diese auf der Osiris Weboberflache dar. Die ComBricks erfassen und

liberwachen sowohl die Signalqualitat als auch den Telegrammverkehr. Alle
Messwerte werden Uber einen TCP-Stream (nur Port 80) an die Osiris-Plattform

gesendet.

Bild: Ein Atlas Gberwacht vier verschiedene ComBricks Einheiten

7.1.22 Einrichten der ComBricks-Integration

Zum Einrichten der Kommunikation zwischen ComBricks und Osiris ist folgendes zu beachten:

Stellen Sie sicher, dass die ComBricks Kopfstation tGber ein Ethernet-Kabel mit demselben Ethernet-Netzwerk
wie Osiris verbunden ist und dass sich die -IP-Adresse der Kopfstation innerhalb des Uberwachungsbereichs
von Osiris befindet (siehe Error! Reference source not found.Netzwerkiiberwachungsbereichs). Der Rest wird
automatisch von Osiris konfiguriert. Die einzige Lizenzanforderung ist eine 1B- oder eine 1C-Lizenz in den
ComBricks. Bitte beachten Sie: Diese Funktion funktioniert nur, wenn sich der ComBricks-Webserver auf dem
Standardport 80 befindet. Derzeit werden keine anderen Ports unterstitzt.

7.1.23 Ubersicht

Die ComBricks-Kachel auf dem Dashboard ermoglicht den Zugriff auf alle verfligbaren ComBricks-Stationen im
Netzwerk. Ein kurzer Status aller gefundenen ComBricks-Stationen finden Sie im Meniipunkt Ubersicht:

= ComBricks

PROCENTEC

s ProtocolStatus  BarGraphStamus idle Level Status

ComBricks Head Station 1921686145 asss online  Emror® In Range TooLow &

Nemwork Measurements
Protocs! Stotus

rrar®

Scope Measurements
wodue Netwsrk




Klicken Sie auf eine Zeile, um weitere Details auf der rechten Seite des Bildschirms anzuzeigen.

Diese Ansicht enthalt einige grundlegende Identifikationsinformationen der ComBricks, wie IP- und MAC-
Adresse sowie Seriennummer. Es zeigt auch die Netzwerk Baudrate, den Kommunikationsstatus, und die
Anzahl der erkannten Master und Slaves an. Wenn die ComBricks-Station Gber ein oder mehrere Scope-Module
verfiigt, wird auch eine Interpretation der Balkendiagramm- und der Leerlaufspannung angezeigt.

7.1.24 Live-Liste und Statistiken

Der nachste Menipunkt, Live List & Statistics, zeigt die Live-Liste und alle Details der Slaves auf Protokollebene.

= ComBricks PROCENTEC

Wenn Sie auf einen Slave klicken, werden die Kommunikationsdetails und Statistiken auf der rechten Seite des
Bildschirms angezeigt.

I Ein gelbes '+ wird angezeigt, wenn das Gerat tiber Diagnoseinformationen verfiigt.

A Ext diag, bit set

Mit den anderen Dropdown-Listen kdnnen Sie zwischen verschiedenen ComBricks-Stationen oder
verschiedenen Netzwerken wéhlen. Die letzte Dropdown-Liste 'Anzeige' andert die Informationen in der Live-
Liste von den ausgelesenen Ident-Nummern in eine der folgenden Statistiken:

e Verlorene Teilnehmer

e  Sync-Telegramme

* W!ederholungen (gesamt) Reser ComBricks livelist K X
e  Wiederholungen (schlechteste Sequenz)

o lllegale Telegramme
e Interne Diagnose

e  Externe Diagnose

e Diagnose wahrend des Datenaustauschs dent numbers @

Live list stations

Statistics

ARA

e Esgibt auch eine Schaltflache "Netzwerk x zuriicksetzen", um
Statistiken dieses Netzwerks zuriickzusetzen. Im Fenster auf
der rechten Seite kbnnen Sie auswahlen, welche Elemente
zuriickgesetzt werden sollen. Live List Stationen, Ident-
Nummern und / oder Stationsstatistiken.

Hinweis: Wenn Sie die Statistiken in Osiris zurlicksetzen, werden diese
auch in den ComBricks zuriickgesetzt.
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7.1.25 Balkendiagramm

Das Balkendiagramm zeigt alle Geréate (Slaves und Master), die mit einem Scope-Modul verbunden sind, und
zeigt die Signalstarke (Amplitude) dieser Geréte in einer Leiste an.

Der Balken verfiigt Gber obere und untere Grenzwertanzeigen, welche jeweils die hochste und niedrigste
erfasste Amplitude anzeigen.

Die rote Linie, die den Schwellwert fiir einen Alarm darstellt, kann auf der ComBricks Scope-Einstellungsseite
nach oben und unten verschoben werden.

Die ComBricks Einheit, das Modul und der Anzeigetyp kdnnen aus den Dropdown-Listen ausgewdhlt werden.
= ComBricks PROCENTEC

Die Schaltflache "Modul x zuriicksetzen" kann verwendet werden, um alle Bar Graph-Daten aus diesem Modul
zu loschen. Beim Zuriicksetzen des Balkendiagramms in Osiris bewirkt auch ein Zuriicksetzen der Daten in den
ComBricks.

7.1.26 Oszilloskop Bilder

Der Mentipunkt Oszilloskop zeigt alle Gerate (Slaves und Master), die mit einem Scope-Modul verbunden sind,
und zeigt die Signale dieser Gerate an. Dies erleichtert die Remote-Fehlerbehebung.

Alle Geréate eines Moduls werden im selben Fenster angezeigt.
Die ComBricks-Einheit, das Modul und der Anzeigetyp (Last, Min und Max) kénnen aus den Dropdown-Listen
ausgewadhlt werden.

= ComBricks PROCENTEC

- e
192 168 6 14! - 3 v ast -

Type Status. Date Type Status Date Type Status Dae
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7.1.27 Telegrammaufzeichnungen = comtiids PROCENTEC

Das Meni Telegrammaufzeichnungen zeigt eine
Liste aller erfassten Dateien der ComBricks. Dies
sind Aufzeichnungen von Nachrichten wahrend
eines bestimmten Ereignisses. Die Liste ist

identisch zu der Liste 'Message Recording' auf
der ComBricks Bedienoberflache.

Mit dem 'Netzwerk x zurlicksetzen' konnen Sie alle diese Nachrichtendateien in Osiris I6schen, und Sie kdnnen
auswadhlen, ob diese auch aus den ComBricks selbst entfernt werden sollen.

Report

Die Schaltflache zum Erstellen eines Berichts finden Sie im Anwendungsmeni oder durch
Anklicken der Berichtskachel im Dashboard. Die Berichtsfunktion erméglicht es Ihnen, einen
Bericht mit allen relevanten gesammelten Daten des Netzwerks und allgemeinen
Informationen zu erstellen:

e Allgemeine Informationen zum Netzwerk
e  Osiris-Informationen

e (Q-Faktor
e  Geradteliste
e Topologie o %
e Ignorierte Gerdte Goneral  Customize Towogy  Logs
e Ampel BN
e  Firmware-Unterschiede ]
e TAP-Analyse — ]
e Letzte Ergebnisse des Inbetriebnahme-Assistenten e e 1
Bevor Sie den Bericht erstellen, miissen Sie einige Pflichtangaben (rot markiert) : "
ausfiillen. Diese Details werden im Bericht aufgefiihrt. N
Der Bericht kann auf den folgenden Registerkarten angepasst werden:
& X enerate re X . X
=N
. i
= .
-
a
S
[e==m ] [t ]

Customize (Anpassen)
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In dieser Registerkarte konnen Sie auswahlen, welche Elemente im Bericht angezeigt werden.

Das Kontrollkdstchen Topology Snapshot (Topologie-Schnappschuss) ist nur verfiigbar, wenn ein
Schnappschuss erstellt wurde (siehe Error! Reference source not found.).

Das Kontrollkastchen Commissioning Wizard (Inbetriebnahme-Assistent) ist nur verfiigbar, wenn die Funktion
des Inbetriebnahme-Assistenten ausgefiihrt wurde.

Topology (Topologie)
Hier kénnen Sie den Schnappschuss des Bildes, das in den Bericht aufgenommen wird, in der Vorschau
anzeigen oder entfernen.

Logo
Hier kann ein benutzerdefiniertes Logo in den Bericht eingefligt oder entfernt werden. Klicken Sie auf den
Ordner in der Registerkarte Logo und wahlen Sie ein Bild aus.
Das Bild muss den folgenden Regeln entsprechen:
e Unterstitzte Bildformate: .png, .jpg, .jpeg, .gif
e  Maximale DateigroRe: 2 MB

Bitte beachten Sie, dass das Berichtsfenster in einem separaten Browser-Tab ge6ffnet wird, wenn Sie auf
,Generate Report” (Bericht generieren) klicken. Stellen Sie sicher, dass lhr Browser das Offnen neuer Tabs nicht
blockiert. Wenn Sie einen Pop-up-Blocker verwenden, kdnnen Sie die IP-Adresse lhres Atlas auf die Whitelist
setzen.
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OPC UA

OPC UA wurde als Grundlage fiir Industry 4.0 ausgewahlt und
ermoglicht die Integration mit SCADA-Systemen.

Die Funktionalitdt des OPC UA Servers ist standardmaRig ausgeschaltet.

Auf der OPC UA Seite sehen Sie die Adresse, mit der Sie sich von einem Client aus mit Osiris verbinden kénnen
und die Moglichkeit, den Server zu starten. Sobald der OPC UA Server gestartet ist, andert sich die Schaltflache
in ,Server anhalten”. Das bedeutet, dass der OPC UA Server aktiv ist.

Wenn eine Verbindung hergestellt wurde, kdnnen die folgenden Informationen gefunden werden:

e  Gerateinformationen

o  Ampel —gesamtes Netzwerk

e  (Q-Faktor — gesamtes Netzwerk
e Messstatus

Achtung: Diese Verbindung ist derzeit nicht verschliisselt.

MQTT

Osiris unterstltzt das MQTT-Konnektivitatsprotokoll. Es transportiert die folgenden Daten

a LY o
von Osiris zu einem MQTT-Broker: ‘\\ m

e  Gerateliste (wie auf dem Webserver)
e  Ampel

e  Q-Faktor

e Messstatus

e  Geratestatus (von Atlas oder Mercury)

Der Standardport, mit dem eine Verbindung hergestellt wird ist 1883 .

1256 (UTC)

PROCENTECDC

Connection to MQTT Broker

Status: Disconnected

Host: 192.168.10.1

Port: 1883

User name: broker-user@company com

Password: | sasmsssssassssseseess
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Die folgenden MQTT-Topics kénnen abonniert werden:

Topics Beschreibung
/osiris/allgemein/geréteinfo Allgemeine Informationen zu Osiris
/osiris/messung/Status Status der Messung

/osiris/messung/ethernet/Ampel = Status der Ampel

Josiris/messung/ethernet/qfactor Q-Faktor-Werte

/osiris/messung/ethernet/Gerdte = Geratelisteninformationen

Osiris abonniert automatisch das folgende Topic:

Topic Beschreibung

/osiris/steuern/republish  Beim Empfangen von Daten in diesem Topic verdffentlicht (publisht) Osiris alle
Daten in den jeweiligen MQTT-Topics. Die Nachricht kann auch leer sein oder ein
leeres JSON Objekt haben. Das hangt von der MQTT-Bibliothek ab, welche vom

Client verwendet wird.

E-Mail-Benachrichtigungen

Die Kachel ,,E-Mail-Benachrichtigungen” ist eine Verkniipfung zu den E-Mail-Einstellungen.
Siehe Abschnitt 11.7 fir weitere Informationen.

IXON VPN Dienst (nur Atlas)

Ein VPN (Virtual Private Network)-Dienst ermoglicht es, sich per Fernzugriff mit einem

System oder Netzwerk mit einer sicheren Verbindung zu verbinden. Solange beide .
Gerate mit dem Internet verbunden sind, kdnnen sie sicher tiber das VPN ‘
kommunizieren. k 9

PROCENTEC verfiigt iber eine Partnerschaft mit IXON, einem sicheren VPN-
Dienstleister. Sie kénnen von der Integration von IXON VPN in PROCENTEC-Produkte
profitieren. Derzeit ist dieser Dienst nur auf Atlas beschrankt.

Atlas ist mit dem IXON VPN Dienst ausgestattet. Dadurch ist es moglich, die Atlas-
Weboberflache auch von aufRerhalb des Firmennetzwerks aus zu betrachten und zu nutzen. Jede
Funktion, mit der Sie im lokalen Netzwerk arbeiten, funktioniert auch Giber die Remote-
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Verbindung des VPN. Auf dem Dashboard von Osiris ist standardmaRig eine dedizierte Kachel vorhanden, um
auf die VPN-Funktionalitat zuzugreifen.

Um den VPN-Dienst verfligbar zu machen, stellen Sie sicher, dass Sie folgendes sichergestellt haben:
e  Ein Atlas mit Firmware 1.1.70 oder hoher
e Eine Internetverbindung

e Ein IXON Cloud-Konto (es féllt eine einmalige Geblihr fir jeden Atlas an).

Sie kénnen ein neues IXON Cloud-Konto registrieren auf: https://connect.ixon.cloud/.
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https://connect.ixon.cloud/

7.1.28 Konfigurieren Sie einen VPN-Dienst auf Ihrem Gerat.

Dies sind die folgenden Schritte, um Ihr Atlas PROCENTEC-Gerat zu
konfigurieren
(Stellen Sie zunéachst sicher, dass Ihre PROCENTEC-Lizenz die Nutzung
des IXON VPN in Atlas erlaubt. Wenn nicht, fahren Sie mit einer

. . L. @ Note: the company ID is provided by IXON. Please create an
Lizenzanderung fort, wie im Absatz Error! Reference source not found. account at ixon.cloud to obtain your company ID

Register IXON VPN X

Company ID

beschrieben):

1. Melden Sie sich in der Atlas-Weboberflache an. Sie sollten auf
dem Dashboard eine Kachel namens ,IXON VPN“ sehen. Klicken
Sie darauf.

2. Sie gelangen auf eine Seite, auf der Sie die VPN-Funktionalitat
Uberwachen. Der Atlas ist zunachst nicht im IXON-Dienst
registriert. Sie sehen also lhren Status als : ,Nicht registriert”.

3. Klicken Sie auf die Schaltflache , Registrieren” und geben Sie die
von IXON vergebene Unternehmens-ID ein.

Sobald Sie die Allgemeinen Geschéaftsbedingungen akzeptiert haben,
offnet sich das Anmeldeformular. Eine Darstellung des
Anmeldeformulars ist in der folgenden Abbildung dargestellt.

Diese Unternehmens-ID wird Threm IXON Cloud-Konto zugeordnet. Diese finden Sie auf: unter lhren
Firmeneinstellungen (rot eingekreist).

Geben Sie die Firmen-ID in das Registrierungsformular auf dem Atlas ein und klicken Sie auf ,,Ubernehmen®,
um die Verbindung zum VPN-Dienst herzustellen. Dieses kann einige Minuten in Anspruch nehmen.

Wenn die Verbindung zu IXON erfolgreich hergestellt wurde, wird die folgende Ansicht auf der VPN-Seite der
Weboberflache angezeigt:

= IXON VPN

0
000-0000-0000

Agentid Na

ompany id 000
Company Name PROCENTEC
Status Connected

TN kTN

Diese Ansicht enthélt eine Ubersicht (iber die aktuelle Verbindung zu IXON. Diese Ubersicht oben enthilt die
folgenden Daten:

e Agenten-ID: Dies ist die ID des Gerats, das auf der IXON Cloud Webseite sichtbar ist.

e Unternehmens-ID: Dies ist die bei der Registrierung eingegebene Unternehmens-ID.

e Unternehmensname: Dieser Name ist Ihr Unternehmen.

e  Status: Zeigt an, ob der Dienst getrennt, verbunden oder mit dem IXON VPN-Dienst verbunden ist.
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@ rrocentec -+ My company

B My profile ® Info P
B Mycompany
Company ID 0
B Billing
Company name PROCENTEC
12 switch company
Locatien Nederland
2] Logout

Bl No pending invites
B Sub-companies +

@ Branding ra

Die beiden Tasten dienen zur Steuerung der Verbindung zu IXON. Diese Aktionen kdnnen auch lber die IXON
Cloud Webseite durchgefiihrt werden.
e Trennen Sie die Verbindung: Trennt die Verbindung zum VPN-Dienst, dadurch wird das Gerat nicht aus
der Gerételiste Ihres IXON Cloud-Kontos geldscht.
e Verbinden: Verbindet mit dem VPN-Dienst.
e Abmelden: Dadurch wird das Gerat mit all seinen Einstellungen in lhrem IXON Cloud-Konto vollstandig
entfernt.

7.1.29 Wie man IXON VPN nutzt

Nach der Konfiguration lhres Gerites kénnen Sie per Fernzugriff (iber das Internet darauf zugreifen. Offnen Sie
von lhrem entfernten Computer aus den Browser, gehen Sie zur IXON-Anmeldeseite und melden Sie sich an.

Auf der IXON-Webseite befindet sich auf der linken Seite die ,Gerdte“-Ubersicht. Sie sehen die Liste der
Gerate, die Sie fur den Betrieb von IXON VPN konfiguriert haben. Wahlen Sie das Gerat aus, mit dem Sie sich
verbinden mochten (das einen griinen Kreis neben seinem Namen haben sollte, wenn das Gerét konfiguriert
wurde und betriebsbereit ist). Sie missen einen Namen fiir das Gerat angeben und es aktivieren.

Nachdem dieses Gerat benannt und aktiviert wurde, kdnnen Sie es auswahlen und alle seine Eigenschaften in
einem Fenster auf der rechten Seite sehen.

Klicken Sie auf den Abschnitt ,,DIENSTE*.

Atlas Machine

Atlas to connect to - 00000000 V4

® PROCENTEC Atlas

® Online VPN address 10.3.13.45

& VPN

CONNECT

B Latest events
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Bearbeiten Sie einen neuen Dienst, indem Sie auf das Stift-Symbol klicken.

Atlas Machine

X Edit services

[0 Atlas

=+ Add service

CANCEL DONE

Fligen Sie dann einen neuen Dienst hinzu:

Und erstellen Sie eine neue HTTP-Verbindung, indem Sie HTTP SERVER auswahlen:

X Add service

Lo Atlas Mac

Please choose a type for this service.

([l SJ

HTTP SERVER VNC SERVER WS SERVER

BACK

Wahlen Sie die Option HTTPS gesichert:

X Add service

Lo Atlas Machine

Name
HTTP server
Protocol * Paort* Defaultlanding page *
https:// ~ localhost: 443 /
BACK ADD

Fligen Sie den neuen Dienst hinzu.
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Nun kénnen Sie unter dem VPN-Bereich in der Registerkarte INFO auf die Schaltflache ,,HTTP-SERVER"" klicken
und werden von lhrem Browser Gber die IXON-Website auf Ihnr Remote-Geradt umgeleitet.

Atlas Machine

INFO

Atlas to connect to - 00000000 7/

@ PROCENTEC Atlas

VPN address 10.3.13.45

& VPN
CONNECT

[ HrTP Server

B Latest events
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8. Inbetriebnahme-Assistent

Der PROCENTEC Inbetriebnahme-Assistent ist eine Reihe von automatisierten Priifungen, um festzustellen, ob
das Netzwerk den Richtlinien des verwendeten Protokolls entspricht. Die Prifungen entsprechen den Protokoll
Inbetriebnahme-Richtlinien.

Jede Position kann als erfolgreich bestatigt oder nach Durchfiihrung der Priifungen abgelehnt werden. Nach
Abschluss des Assistenten kann ein optionaler Bericht erstellt werden.

8.1.1 Starten des Inbetriebnahme-Assistenten

Stellen Sie sicher, dass bereits eine Messung lauft, bevor Sie den PROCENTEC Inbetriebnahme-Assistenten
starten; der Assistent kann nicht ohne eine Messung laufen. Achten Sie auch darauf, dass Sie eine giltige Lizenz
fir die Inbetriebnahme haben.

Beim Starten des Assistenten gibt es mehrere Optionen: missen Sie das Protokoll auswahlen, auf dem Sie den

Inbetriebnahme-Assistenten ausfithren mdéchten, sowie einen Modus. Es stehen zwei Modi zur Auswahl,
Quickscan und Inbetriebnahme. Diese Modi werden in den folgenden Abschnitten beschrieben.

8.1.2 Quickscan

Quickscan flhrt nur automatische Priifungen durch. Es ist keine Benutzerinteraktion erforderlich.
Durchgefiihrte Prifungen:

Check PROFINET Ethernet/IP
Doppelte IP Adressen v v
Firmware v v
Discarded packets v v
Network load v v
ARP Anfragen v v
DCP multicasts v X
IGMP multicasts X v
Gerdatenamen v X

Die Resultate des Quickscans werden in einem Bericht zusammengefasst:
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PROFINET: Quickscan Results

These are the results of the PROFINET commissioning checks which were completed automatically.

o No double IP addresses (2] 0 Firmware differences found (2]
o No discarded packets detected (2] o Network load below 50% (2]
0 ARP requests identified (2] 0 DCP multicasts limit exceeded (2]

o PROFINET device names are valid @

| cancel | | Skip to Report m m

8.1.3 Inbetriebnahme

Uberpriift das Netzwerk, ohne dass ein EtherTAP erforderlich ist. Uberpriifung des gesamten Quickscan und:

Check PROFINET Ethernet/IP
Topologie Check v v
Geratedetails-Check v v
Gerateanzahl v v

Am Ende des Assistenten kénnen Sie auf ,Bericht erstellen” klicken, um einen automatisierten Bericht Gber alle
gepriiften Elemente zu erstellen. Dies ist ein HTML-basierter Bericht, der direkt aus dem Browser gedruckt oder
als PDF exportiert werden kann (Sie miissen zuerst einen PDF-Generator installieren). Sie konnen auch als
HTML-Seite speichern.

Dieser Bericht enthalt auch einen Abschnitt namens "Visuelle Inspektion" mit Elementen, die spater manuell
ausgefillt werden konnen.

9. EtherTAP
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9.1.1 EtherTAP — Nachrichten-Analyse

EtherTAP - Message Analysis

Die Funktion EtherTAP — Nachrichtenanalyse ermdglicht eine tiefgehende

Analyse des Traffic, indem Sie ein EtherTAP zwischen Geraten platzieren, die -
Traffic austauschen (in der Regel zwischen einem Controller und dem ersten .
Switch).

TAP connected

Um das Tapping verfligbar zu machen, stellen Sie sicher, tUber folgendes zu

verfugen:
e Eine ordnungsgemalie Lizenz
e Ein EtherTAP, das zwischen zwei Geraten platziert ist, dem PLC und ersten Switch.
e Eine laufende Messung

9.1.2 Unterstitzte Ether-TAP-Typen

Die unterstiitzen EtherTAP-Typen lauten:
e  EtherTAP 10/100 (Produktnummer 513-00011A )
e  EtherTAP 1G (Produktnummer 513-00021A)

Die Produktnummer befindet sich auf der Riickseite des EtherTAP, wie in der folgenden Abbildung dargestellt.

tional
UPCMADOL

Andere TAPs konnen nicht verwendet werden.

9.1.3  So beginnen Sie mit der Nutzung des EtherTAPs

Das EtherTAP muss mit dem mitgelieferten USB3-Kabel verbunden werden. Ein USB2-Kabel kann nicht
verwendet werden. Das USB3-Kabel kann an jeden Port des Atlas oder an den USB 3.0-Anschluss des Mercury
angeschlossen werden (auf der rechten Seite).. Hinweis: Verwenden Sie keinen USB 2.0-Anschluss am Mercury.

Die beiden RJ45-Ports des EtherTAP missen wie folgt angeschlossen werden: ein Kabel zwischen dem
Controller und dem EtherTAP sowie ein Kabel zwischen dem ersten Switch und dem EtherTAP. Dieser Switch-
Port sollte kein Mirror-Port sein.

Die Installation des EtherTAP bedeutet, dass Sie die Verbindung zum Controller trennen miissen und die
gesamte Netzwerkkommunikation gestoppt wird! Stellen Sie sicher, dass dies nur mit Erlaubnis geschieht.

HINWEIS: Der RJ45-Anschluss des Scan-Ports des Atlas oder Mercury muss ebenfalls angeschlossen sein. Wenn
dies korrekt durchgefiihrt wird, sollten Sie im Dashboard eine Kachel mit der Meldung ,, TAP verbunden” sehen.
Klicken Sie auf die Kachel, um die EtherTAP-Informationsseite zu 6ffnen.

Das Tapping ist unterteilt in PROFINET-spezifische Daten und generische Ethernet-Daten. In der Dropdown-
Liste oben links kénnen Sie die beiden Datenprotokolle auswahlen.
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PROFINET-Analyse

9.1.4 Netzwerkubersicht und Geratedetails

Das Tapping fiir PROFINET erfordert eine spezielle Lizenz.
Wenn die auf die PROFINET Seite klicken, kdnnen Sie vier Datentypen auslesen:
1. Die Zykluszeit pro Gerat
PROFINET-Gerate senden Daten auf einer duferst periodischen Basis. Dies wird als Zykluszeiten
bezeichnet. Die Zykluszeiten werden in Millisekunden definiert.
2. Positiver und negativer Nachrichten-Jitter als Prozentsatz der Zykluszeit
Jitter ist die Abweichung einer Nachricht von der vorgesehenen Zykluszeit. Beispiel: Wenn ein Gerat
alle 4 ms eine Nachricht sendet, dann fihrt eine Verzégerung von weiteren 4 ms zu einem Jitter von
100 %. Wenn die Nachricht 1 ms friiher kommt, wird ein Jitter von 25 % gemeldet. Sowohl friihe als
auch spate Nachrichten werden in absoluten Prozentsatzen berichtet.
3. Die Anzahl der fallengelassenen Pakete (Dropped Packets)
Dropped Packets sind PROFINET-Nachrichten, die im Kommunikationszyklus fehlen. Gesunde
PROFINET-Netzwerke sollten niemals Nachrichten fallen lassen. Zu viele aufeinanderfolgende
fallengelassene Pakete kdnnen zum Stillstand des Netzwerks fihren.
4. Die Anzahl der Alarme
PROFINET-Alarme sind spezifische Fehlermeldungen, die von der Steuerung oder den Geraten tber
das PROFINET-Protokoll gesendet werden.

Die folgende Abbildung zeigt die Gesamtibersicht aller Gerate im Netzwerk, mit den oben beschriebenen
Details:

CycleTime(ms)  Lastjitter (W)  Max Jitter (%)  Dropped Packets, Total  Dropped Packets, Consecutive  Alarms, Total

-] 9 -] 33510 -}
-] 99.9130 420 30
-] 99.936@ 2200 x0
o 9! o 20 o

Last Change

o_._

Treten Fehler auf, wird der grofRe Kreis rot, wie im Bild dargestellt. Der rechte Bereich enthélt eine Liste der
PROFINET-Statistiken und Fehler pro Gerat.

Durch Anklicken des grauen Punktes (violett eingekreist) zeigt das linke Feld weitere Einzelheiten Gber das
Netzwerk:
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Network Details

CycleTime(ms)  Lastjitter(%)  Max Jicter (%)  Dropped Packets, Total  Dropped Packets, Consecutive  Alarms, Total

14

PROFINET Alarms

94020 510 -]

960 2267420 o

-] -] -]
390 o o

2ms/32ms
Min./Max
Cycle Times

Durch Anklicken eines der Kreise konnen Sie filtern, welche Spalten in der rechten Tabelle angezeigt werden.

9.1.5 Alarme

Durch Anklicken des Pulldown-Menis , Ansicht“ kénnen Sie in die PROFINET-Alarm-Ubersicht wechseln:

— EtherTAP - Message Analysis P R D E E N T E E

PROFINET Alarms @

All Manufacturer Configuration Communication Physical Uncategorized

A + Jgo £ o ®> & > @ o
nm [ TI—— [y —— v Slot v Subslot ~ Module/Submodule

left.agiligate 26-2-2019 13:53:18 Profinet Protocol Error @ Communication Q Q none/ none
lefr.agiligate 26-2-201913:53:17 Profinet Protocol Error @ Communication 1752 a nons / none
left.et200s 26-2-201913:53:15 Plug @ Physica 3 1 0x000088a1 / none
left.et200s 26-2-201913:53:14 Pull@ Physica 3 Q 0x000088a1 / none

Diese Ansicht bietet spezifische Informationen Uiber verschiedene Arten von PROFINET-Alarmen. Durch
Anklicken der Symbole in der grauen Leiste kdnnen Sie verschiedene Arten von Alarmen filtern.

9.1.6 Nachrichtenaufzeichnung

Osiris zeichnet Ethernet-Pakete auf, wenn im Netzwerk ein Fehler auftritt. Die Aufnahme erfolgt im .pcapng-
Format, was ein einfaches Offnen in Wireshark erméglicht.

Es kdnnen drei Ausloser (Events) verwendet werden, um eine Nachrichtendatei aufzuzeichnen:
e  PROFINET Alarme
e  Jitter zu hoch
e Fallengelassene PROFINET-Pakete
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i “ EtherTAP | Status: Connected | Type: EtherTAP 100M

Profinet Alarms ( ) Max. Jitter Dropped Packets ( |

Name ~ Type ~ Download © N Delete =
eft.e1200s Profinet Alarms &
eft plc Profinet Alarms &
eft et200s Profinet Alarms &
eft plc Profinet Alarms &
eft.p Profinet Alarms F3
eft.plc 15-2-2019 16:28:41 Profinet Alarms £
eft plc 15-2-2019 16:23:34 Profinet Alarms &
eft_plc 15-2-2019 16:21:31 Profinet Alarms &

In dieser Ubersicht sehen Sie, dass die Datei ein Aufnahmedatum und -uhrzeit enthalt, was die Aufnahme
ausgeldst ha, und Sie konnen die aufgezeichnete Datei herunterladen oder I6schen.

Es ist moglich, bis zu 100.pcapng-Dateien in Atlas zu speichern. Nach 100 Dateien wird die Aufzeichnung von
Nachrichten gestoppt, bis die Dateien gel6scht werden. Die Anzahl von Aufzeichnungen wird oben rechts im
Bilschirm angezeigt.

Ethernet/IP - Analyse

9.1.7 Netzwerkibersicht und Details

Das Tapping fur Ethernet/IP erfordert eine spezielle Lizenz.

Auf der Ubersichtsseite Ethernet/IP kénnen Sie sechs Datentypen auslesen:
1. Verbindungs-ID
Jede implizite CIP-Verbindung hat eine eindeutige Kennung.

2. E/A
Die Daten einer impliziten CIP-Verbindung kénnen Ein- oder Ausgédnge sein.

3. Das Paketintervall pro Gerat (API)
Ethernet/IP-Gerdte senden sehr periodisch Daten, diese werden Paketintervalle genannt und sind in
Millisekunden definiert.

4. Positiver und negativer Nachrichtenjitter als Prozentsatz des Paketintervalls

Jitter ist die Abweichung einer Nachricht vom vorgesehenen Paketintervall. Beispiel: Wenn ein Gerét alle 4ms
eine Nachricht sendet, dann fiihrt eine Verzégerung von weiteren 4ms zu einem Jitter von 100%. Wenn die
Nachricht 1 ms frither kommt, wird ein Jitter von 25% gemeldet. Sowohl friihe als auch spate Nachrichten
werden in absoluten Prozentsatzen berichtet.
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5. Die Anzahl der abgelegten Pakete
Dropped Packets sind Ethernet/IP-Nachrichten, die im Kommunikationszyklus fehlen. Gesunde Ethernet/IP-

Netzwerke sollten niemals Nachrichten I6schen, zu viele aufeinanderfolgende verlorene Pakete kdnnen den
Stopp des Netzwerks verursachen.

6. Der Status der Verbindungen (aktiv/tot)

Tote Verbindungen kénnen durch den Verlust von zu vielen aufeinanderfolgenden Nachrichten verursacht
werden, ein Gerat wurde abgeschaltet oder der Scanner/Adapter hat die Verbindung geschlossen (z.B. neue
Konfiguration, Sperrung eines Moduls, etc.).

Die folgende Abbildung zeigt die Gesamtiibersicht aller Gerate im Netzwerk mit den oben beschriebenen

Details:
= EtherTAP - Message Analysis PROCENTELC
v | overves . EherTAP | St Conneried | Type: EerTAF 16+ V3
Ethernet/IP Status @ Connection Details @
1P Address ConnectionID /O Status  API(ms)  Lastjicter(%)  Max Jitter (%)  Dropped Packets. Total  Dropped Packets, Consecutive

Last Change

Im Fehlerfall wird der groRe Kreis rot, wie im Bild dargestellt. Der rechte Bereich enthélt eine Liste der
Ethernet/IP-Verbindungen mit Statistiken und Fehlern.

Durch Anklicken des grauen Punktes (violett eingekreist) zeigt das linke Feld weitere Details zum Netzwerk:

Network Details @ Connection Details @

WP Address Connection ID /O Status  API(ms)  Lastjitter(%) Max Jitter (%)  Dropped Packets Total  Dropped Packets, Consecutive

10.0ms/
500.0ms

Min./Max 192.168.13.2 XBOC3000 out Active

Actual Packet Interval

®©

Durch Anklicken eines der Kreise konnen Sie filtern, welche Spalten in der rechten Tabelle angezeigt werden.
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9.1.8 Nachrichtenaufzeichnung

Osiris zeichnet Ethernet-Pakete auf, wenn im Netzwerk etwas nicht stimmt. Die Aufnahme erfolgt im.pcapng-
Format, was ein einfaches Offnen in Wireshark erméglicht.

Drei Ausloser (Ereignisse) konnen verwendet werden, um eine Nachrichtendatei aufzuzeichnen:
e Jitter zu hoch
e Abgelegte Ethernet/IP Pakete
e Verlorene Anschlisse

= EiherTAP - Message Analysis PROCENTEC B
e — . EtherTAP | Status ¢ Type: EtherTAP 1G+ V5
Message Recording @
Trigger Files
Max. Jitter ( Dropped Packets ( Dead Connections ( Used 5 /100 allowed message recordings

In dieser Ubersicht sehen Sie die IP-Adresse des beteiligten Gerites, die Verbindungs-ID, den I/O-Typ der
Verbindung, ein aufgezeichnetes Datum und Uhrzeit, das Ereignis, das die Aufzeichnung ausgelost hat, den
Dateinamen und eine Schaltfliche zum Herunterladen oder Léschen der aufgezeichneten Datei.

Es ist moglich, bis zu 100.pcapng-Dateien in Osiris zu speichern. Nach 100 Dateien wird die Aufzeichnung der
Nachrichten gestoppt, bis die Dateien geldscht werden. Die Anzahl der aufgezeichneten Nachrichten wird in
der oberen rechten Ecke des Bildschirms angezeigt.
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Ethernet-Analyse

9.1.9 Ubersicht

Wahlen Sie in der Dropdown-Liste oben
links als Protokoll ,Ethernet”, um die
Ethernet-Statistiken anzuzeigen.

Diese Statistiken werden vom EtherTAP
der Verbindung gesammelt, die er gerade
Uberwacht.

Hier ist es moglich, die Netzwerklasthohe
und Kommunikationsfehler auf der
Ethernet-Verbindung mit dem Zeitstempel
der letzten Anderung zu analysieren.

Der EtherTAP verfligt iber einen Port A
und einen Port B, die jeweils mit ihren
individuellen Statistiken separat
aufgefiihrt sind.

Klicken Sie auf das blaue Fragezeichen ,,?“,

= FEtherTAP - Message Analysis

: Reset all
i erview v

Ethernet Summary @

2%

Network Load

2%

Network Load

um detaillierte Informationen tber die angezeigten Statistiken zu erhalten.
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9.1.10 Trending

Die im vorherigen Kapitel angezeigten Informationen kénnen auch in einem Trendingdiagramm angezeigt
werden. Dadurch wird deutlich, wann Probleme aufgetreten sind oder wann die Belastung ungewdhnlich hoch
oder niedrig war.

Die Min-, Max- und Durchschnittslast kann fir jeden Port aktiviert werden. Trending bewahrt die letzten 2
Stunden der Kommunikation im Speicher und jede Sekunde wird ein neues Beispiel hinzugefiigt. Detaillierte
Informationen finden Sie in der Delphi-Hilfe, indem Sie auf das Fragezeichen ,,?“ klicken.

= EtherTAP - Message Analysis PROCENTECDC

Port A Average Port 8 Average
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10. EtherCAT-Diagnose

Die EtherCAT-Kachel auf dem Dashboard erméglicht die Diagnose von EtherCAT- —_—
Netzwerken. Es wird keine spezielle Hardware bendtigt; Osiris nutzt den EthEI’CA'I:
Diagnoseanschluss des EtherCAT-Masters.

Um mit der EtherCAT-Diagnose arbeiten zu kdnnen, miissen folgende Voraussetzungen erfillt sein:

e  QOsiris Version 1.115 oder hoher

e  Eine EtherCAT-Lizenz fur Osiris

e Ein EtherCAT-Controller mit freigegebenem Profil fiir Master-Diagnose-Schnittstelle (ETG.1510)

e Der Master-Diagnoseport des EtherCAT-Controllers, der mit dem Fabriknetzwerk von Atlas/Mercury
verbunden ist, innerhalb des Netzwerkiberwachungsbereichs von Osiris (siehe Error! Reference
source not found.)

e Eine laufende Messung

Einrichten des EtherCAT-Masters fir die Diagnose

In diesem Kapitel wird Twincat 3 als Beispiel verwendet, andere EtherCAT-Controller Controller kdnnen
angeschlossen werden, wenn sie das erforderliche Profil fir Master-Diagnose-Schnittstelle (ETG.1510)
unterstitzen

Bei Verwendung von Twincat ist Version 3.1 Build 4022.28 oder héher erforderlich.

Im Einstellungsmeni von Osiris finden Sie unter ,,Network” (Netzwerk) einen EtherCAT-Menipunkt. Hier
kénnen Sie die IP-Adresse des EtherCAT-Masters und seine Controller-IP-Adresse festlegen. Siehe Abschnitt

= Settings PROCENTEC

General Network Connectivity Alarm configuration

Office Interface EtherCAT Configuration

¥ Interface

Network Monitoring CETIE
e Please make sure tat te EINErCAT Master DIagnosis Interface Is supperted and enabled in the ETNerCAT Master. TNis IS necessary In order o collect EMercAT data in

SNMP Com

EtherCAT Configuration

Name Master 1P Address Controller 1P Address

rCat Mast 1721618254

15.1.12 fur weitere Details.
Die Controller-IP-Adresse muss innerhalb des Uberwachungsbereichs von Osiris liegen.
Bei den meisten EtherCAT-Mastern konnen Sie mit Hilfe von TwinCAT 3 den Diagnoseanschluss freigeben.

1 Aktivieren Sie die Mailbox-Gateway-Funktionalitat im Master (rot)

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127 2021 © PROCENTEC 63/132




2 Aktivieren Sie das IP-Routing im TwinCAT-Controller (blau)

O R=" R CRe ar ;'[EI General Adapter| EtherCAT | Online CoE - Online
Search Solution Explorer (Ctri+0 P~
Netid [17218208.23051 | [ Advanced Seftings [

&1 Solution ‘ProgettoTest’ (1 project)

4 g ProgettoTest Advanced Settings
b @l SYSTEM
Q MOTION - State Machine EoE Support
4 [@ric # Cyclic Frames
b __: Untitled8 F Distributed Clocks Virtual Ethernet Switch Windows Network
SAFETY - EoF Support Enable Connectto TCP/IP Stack
M C++ Redundancy Max Ports: 3 : Windows P Routing
ﬂ; ANALYTICS +Emergency Max Frames: |7146 = [JIP Enable Router o)
« @ {/O # Diagnosis Max MAC Ids: 1(;0 ; 2 Changes require system reboot!
4 "= Devices —
image 1 EtherCAT Mailbox Gateway ‘
*¥ | mage-Info [“]Enable [ 192 168 . 1 254 Virtual MAC: 020105 40 00 00
P e SYCUniE Connections ﬁsi =
3 Inputs -
b @ Outputs
b @ InfoData
b T Term 1 (EK1101)

Die IP-Adresse der Mailbox-Gateway/Diagnose-Schnittstelle in TwinCAT gehort zum Subnetz der EtherCAT-
Masterschnittstelle, nicht zu irgendwelchen LAN-Ports des Controller-PCs. Die IP-Adresse des Masters selbst ist
auch die Gateway-Adresse zu seinem Subnetz.

Wenn der Port nicht gedffnet ist, oder wenn aus einem anderen Grund

keine Verbindung zum Diagnose-Port besteht, wird Folgendes angezeigt:
»Status: Error” (Status: Fehler) und ,,Connection status: Cannot reach
master” (Verbindungsstatus: Master ist nicht erreichbar).

Wenn der Port korrekt gedffnet ist und die oben genannten Bedingungen erfiillt

sind, kdnnen Sie auf die EtherCAT-Kachel im Dashboard klicken und es erscheint
»Status: OK“ oben rechts auf dem Bildschirm.OK.

EtherCAT | Status: Error | Connection error: Cannot reach master

EtherCAT | Status: OK

Analysieren der Diagnoseinformationen

Wahlen Sie den Master, von dem Sie die Diagnose auslesen méchten, im Dropdown-Men oben links aus. Es
gibt auch einen Reset-Button, um alle gemessenen Daten vom ausgewdhlten Master zu I6schen.

Ein EtherCAT-Netzwerk besteht aus einem Master und einem oder mehreren Slaves. Die Zeilen in der Tabelle

stellen die an den Master angeschlossenen Slaves (und deren Module) in der Reihenfolge dar, in der sie in der
EtherCAT-Leitung angeschlossen sind. Fir jeden Slave und seine Module werden die folgenden Informationen
angezeigt:

= EtherCAT Diagnostics PROCENTEC

EtherCAT | Status: OK

Invalld Werking Counter _Invalid Frame Counter AL Concrol AL Stamus AL Status Code

8 68 a8 3 8 8 o

8 0 0/0 0o 6 o0/ 0 8 0 8 8 O
e oo 8 o

°
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Address (Adresse):
Adresse des Slaves.

Name
Name des Slaves:

Available (Verfiigbar)
Zeigt an, ob der konfigurierte Slave online ist und sich an der erwarteten physischen Netzwerkposition
befindet.

Invalid Working Counter (Ungiiltiger Arbeitszdhler) Ein ungiltiger Arbeitszahler wird inkrementiert, wenn Ein-
oder Ausgdnge vom Slave nicht korrekt behandelt werden. Eine mégliche Ursache kann ein gebrochenes oder
fehlendes Kabel sein (siehe Bild unten):

Invalid Frame Counter (Ungiiltiger Frame-Zahler)

Der ungiiltige Zahler (fiir jeden Port) wird inkrementiert, wenn ein EtherCAT-Slave eine verfalschte eingehende
Nachricht empfangt. Eine mogliche Ursache kann sein, dass Kabel nicht richtig geerdet sind oder zu dicht an
starken Strdmen und/oder hohen Spannungen verlegt sind, was zu EMV-Problemen fiihren kann.

= EtherCAT Diagnustics PROCENTELC

Rosal EsherCAT | Status. Errer | Connection error. Cannet add reute

Invalid Working Counter . Invalid Frame Counter AL Control

erm 1 (EXT100 ves ve e . 5@

S o e o f

3
o/oc oo e o e

“le|o|e 6|e|e|e| """

G 6/0 6 8 8 o o

AL Control
Das Register AL Control enthalt die Variable Requested State (Angeforderter Status). Es zeigt den
angeforderten Status eines Slaves an.

Bit 7
Bit 6
Bit 5
Bit 4
Bit 3
Bit 2 Angeforderter Status

Bit 1
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Bit 0

AL Status

Das Register AL-Status (Application Layer Status, Status der Anwendungsschicht) besteht aus zwei Variablen:
Status- und Fehleranzeige.

Der Slave muss sich im Betriebszustand (Status = 8) befinden, um voll einsatzfahig zu sein.

Bit 7
Bit 6
Bit 5
Bit 4 Fehler-Anzeige
Bit 3
Bit 2
Status
Bit 1

Bit 0

Der Slave meldet einen Fehler, wenn die Fehleranzeige (Error Indication) den Wert Eins hat. Der Fehler ist in
der Spalte AL Status Code zu sehen.

AL Status Code

Der Status Code (Application Layer Status Code, Statuscode der Anwendungsschicht) zeigt den zuletzt
erkannten Fehler eines Slaves an. Mégliche Fehler konnen z. B. ,,Temperature too high” (Temperatur zu hoch)
oder ,,Supply Voltage too low” (Versorgungsspannung zu niedrig) sein .

Alle AL-Statuscodes sind im EtherCAT-Protokoll-Erweiterungsdokument definiert:
https://www.ethercat.org/en/downloads/downloads B586COF602494A808E976CC2BD492552.htm

11. SNAP

Ein einzigartiges Merkmal von Osiris ist die Fahigkeit, Diagnosedaten unabhangig und automatisch zu
analysieren und zu interpretieren. Es liefert eine Diagnose, die leicht zu verstehen und nachzuvollziehen ist.

SNAP wurde entwickelt, um eine automatische vorausschauende Wartung in liberwachte PROFIBUS-Netzwerke
zu bringen:

Die SNAP-Analyse wird automatisch ausgeldst, wenn eine Variation der MIN- oder MAX-Scope-Bilder oder eine
diagnostische Nachricht erkannt wird. Auf diese Weise wird die Ursache des Problems sekundenschnell
ermittelt, wenn das Problem in einem laufenden Netzwerk auftritt.

Wenn SNAP aktiviert ist, wird der SNAP-Status der ComBricks-Ubersichtsseite (iber OPC-UA und MQTT
bereitgestellt, was eine schnelle Integration in SCADA-Systeme, HMIs und andere Uberwachungswerkzeuge
ermoglicht.

Die folgenden Daten werden automatisch interpretiert:
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https://www.ethercat.org/en/downloads/downloads_B586C0F602494A808E976CC2BD492552.htm

e  PROFIBUS-Oszilloskop-Wellenformen
e  PROFIBUS-Diagnosemeldungen

Hier konen Sie die SNAP-Funktionalitat aktivieren und einrichten.

Wenn Sie an der SNAP-Funktionalitat interessiert sind, wenden Sie sich bitte an
Ihren PROCENTEC Vertriebsmitarbeiter, alle erforderlichen
Konfigurationsschritte werden von unseren Technikern durchgefihrt

.SNAP-Gateway

Die SNAP-Analyse wird auf unseren Servern durchgefiihrt, wo die PROFIBUS-Daten mit einem fortschrittlichen
KI-Algorithmus analysiert werden. Osiris sendet die zu analysierenden Daten lber einen verschlisselten VPN-
Tunnel (unten grau dargestellt), der vom SNAP-Gateway aufgebaut wird, an diese Server.

Das Gateway muss lber die Office-Benutzeroberflache zuganglich sein und bendtigt eine funktionierende
Internetverbindung. Wenn das Gateway richtig eingerichtet ist, startet es automatisch die verschlisselte
Verbindung zu unseren Servern und sendet die Messungen.

4
B\, = \___. s’

Y / \ S/

A HHHI
B

SNAP server . I " |l“ I

-y -
- e

SNAP: Interpretation des PROFIBUS-Scopes

Wenn eine oder mehrere ComBricks Headstations mit Oszilloskop-Modulen im Netzwerk gefunden wurden,
fordert Osiris von diesen Oszilloskop-Daten an. Die ComBricks-Ubersichtsseite zeigt an, ob SNAP Fehler in ihnen

gefunden hat.

Wenn Sie auf eine Zeile klicken, werden die entsprechenden ComBricks-Details angezeigt:
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= ComBricks PROCENTEDC

Overview v

Overview @

Name 1P Address Serial  Stats  ProtocolStatis  BarGraphStatus idie Level Status SNAP Scope Analysis  Message Recordings
N2 Online Ok InRanzz In Range Error@ Rz
& Online  Warning A
192.168.093 3698 Online Ok InRange In Range ok Recordings Present
ComBricks SNAP Demo  192.168.0.200 515 Online  Eor© InRange In Range Error @ No Recordings

Network Measurements
Network  Baudrate  ProtocolSiatus  Masters  Slaves  Recordings

Nex warming &

Net
Net
Net

Eor @

Scope Measurements

Module  Network  Type BarGraph Idielevel  SNAPScope Analysis

Network 1 InRange  InRange  EMConcable®
InRange  InRange  Good Signal
InRange  InRange  Too many terminations &

Die Scope-Messungen im Detail-Panel weisen auf einige Probleme in Netzwerk 1, Modul 1, 3 und 4 hin. In
Modul 4 zum Beispiel lautet die Analyse ,,Too many terminations” (Zu viele Abbriiche). Durch Klicken auf diese
Zeile wird die SNAP-Analyse gedffnet:

= EmEiEs PROCENTEC
SNAP Status @ Analyzed Images
i I L
L [R5 - 1 \‘; [ N
w b . é
‘ 1] ;
L
= R
| { i (
Tims (Ws) Time (us)

Type Status Date Distance Type Status Date
Online 34un-2010 18:58:40 11 Meters Nax Online 30-Mzy-2010 33332

Min

Last update
2692020 10:46:26

C

In dem Kreis finden Sie das wahrscheinlichste Problem, mit einem Prozentsatz, der die Sicherheit der Analyse

angibt. Die kleine Schaltflache @ fiihrt Sie nach jedem moglichen Problem zum Delphi-Hilfetext, der erklart,
wie das Problem behoben werden kann.

Die ,,Analyzed images” (Analysierte Bilder) zeigen die Bilder, die tatsdchlich zur Analyse an die SNAP-Server
gesendet wurden. Unterhalb des Bildes finden Sie die Entfernung von diesem Gerat bis zum erkannten Problem
in Metern.

Unterhalb des Kreises befinden sich drei graue Punkte, die darauf hinweisen, dass es weitere Analyseseiten
gibt. Wenn Sie auf den zweiten grauen Punkt klicken, wird eine Zusammenfassung aller moéglichen
Entdeckungen, ein Prozentsatz der Gewissheit und ein Zeitstempel der zuletzt analysierten Nachricht
angezeigt.

Der dritte graue Punkt zeigt alle Details der Quelle der Bilder; ComBricks Name, IP-Adresse und
Modulsteckplatznummer.

SNAP: PROFIBUS-Nachrichten-Dekodierung
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SNAP kann alle Standard-Diagnosemeldungen entschliisseln und kann
niitzliche kundenspezifische Daten aus einer umfangreichen

Geratedatenbank enthalten.

Wenn eine ComBricks-Headstation eine Nachricht mit analysierbaren
PROFIBUS-Diagnosedaten aufgezeichnet hat, werden die Diagnosedaten

SNAP Details @

Last update

automatisch an die SNAP-Server gesendet, wo die Analyse stattfindet.

= ComBricks

Message recordings @

File Name SNAP Analysis Result [

Nachdem Sie auf eine Datei geklickt haben, erscheint das Analyseergebnis auf der rechten Seite des

~ | Network 1(1.5Mbps)

Trigger
External
External
External
External
Externa
External
External

External

External

External

External diagnostics

External diagnostics
External

External

PROCENTEDC

File Size

.

Date & Time

Analysis Result

Expand a mess:

Frame #

7-5ep-2020 11:50:38

Decoding of addit
Vendor / model: P

020 9:49:34
6-May-2020 10:30:52

6-May-2020 10:26:06

Bildschirms. Im obigen Beispiel wurde die Standard-Diagnose analysiert, SNAP fand die Identifikationsnummer

des Gerats in der Datenbank und zeigt den Gerdtenamen als zusatzliche Information an.

Im folgenden Beispiel werden weitere Informationen zu einem anderen Problem gezeigt; die Konfiguration ist

nicht korrekt. Es konnen mehrere Arten von PROFIBUS- und geratespezifischen Nachrichten dekodiert werden.

= ComBricks

PROCENTEC

Message recordings @

File Name SNAP Analysis Result Message Count

001C04_Nw1_30.ptc 101/ 1000

Analyzed

001C04_Nw1_29.ptc

001C04_Nw1_27.ptc

oo1ce

001C04_Nw1_19.ptc
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~ | Newwork1(1.5Mops)

Trigger

External diagnostics

File Size:

14KB

.

Analysis Result

Expang @

Date & Time

14.Sep-2020 12:50:18

Frame # Addresses Type

7-5ep-2020 11:50:38 10=1

Sep-2020 11:50:30 405, 531

3-Aug-2020 10:38:38

Decoding of additional diagnestics by SNAP:
Vendor / model: PR 01

response
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12. Geratemodus: PROFIBUS (nur Mercury)

Um Osiris im PROFIBUS-Modus einsetzen zu kdnnen, muss zunachst ein ProfiCore Ultra an einen der USB-Ports
des Mercury angeschlossen werden. Wenn Mercury eingerichtet und angeschlossen ist, starten Sie eine neue
Messung, indem Sie auf die Rundenfortschrittsanzeige im Bereich der Systemtasten und auf ,Start” klicken.

09:03 (Europe/Amsterdam) Device mode: Profibus

= Dashboard PROCENTELDC O a::

Network Status Live list () noMeasurement Tore

No measurement actlve
¥e data received yet ...

Um anzuzeigen, dass die Messung lduft, sehen Sie nun eine Spinning-Fortschrittsanzeige.
Fir jedes Menii-ltem, kann Delphi Ihnen beiseite stehen, klicken Sie auf folgenden E Button.

Dashboard

Das Dashboard gibt einen klaren Uberblick Giber den Netzwerkstatus des Netzwerks (Ampelstil), eine Live-Liste
und eine Netzwerkibersicht Gber alle gesammelten Daten.

12.1.1 Netzwerkstatus

Die Netzwerkstatusanzeige oder Ampel leuchtet gelb oder rot, wenn Probleme oder Fehler auftreten. Die
aufgetretenen Fehler finden Sie auf der Registerkarte ,Geratefehler”.

Wenn das PROFIBUS-Netzwerk ohne Probleme lauft, leuchtet die Ampel griin. In den folgenden Situationen
andert sich die Farbe der Ampel:

Warnung/Ereignis Ampel-Status

Leerlaufspannung niedrig (0,9 V bis 0,3 V)
Kritische Diagnose (Ext-Diagramme)
Konfigurationsfehler

Parameterfehler

Risikomarge niedrig (60 bis 40)
Slave-Amplitude niedrig (knapp Gber dem
Grenzwert von 2,5 V)

Wiederholungen

Syncs

Leerlaufspannung unter dem Grenzwert (< 0,3 V)
Risikomarge unter dem Grenzwert (< 40)
Slave-Amplitude unter dem Grenzwert (< 2,5 V)
Slave-Flankensteilheit unter dem Grenzwert (<
1/16 tBit)

Illegale
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Slave verloren [

12.1.1.1 Netzwerkzusammenfassung

Die Netzwerkzusammenfassung bietet einen klaren Uberblick {iber die aktuell erkannten
Netzwerkeinstellungen, Statistiken und Messungen:

Netzwerkzusammenfassung- Bedeutung

Punkte
Baudrate
HSA

Masters

Slaves

Im Datenaustausch
Tslot

MinTSDR

MaxTSDR
Tidl

Watchdog

Aktuelle Leerlaufspannung
Min. Leerlaufspannung

Max. Leerlaufspannung

Die Live-Ubersicht unterhalb der Netzwerk-Ubersicht
wird im Detail im Abschnitt 12.1.1.2. Um zur Live-Liste
zu gelangen, klicken Sie auf die linke obere Menlitaste.

12.1.1.2 Live-Ubersicht

Die erfasste Busgeschwindigkeit dieses PROFIBUS-Netzwerks.

Die hochste Stationsadresse, der hochstmogliche Masterknoten in diesem
Netzwerk.

Anzahl der erkannten Master.

Anzahl der erkannten Slaves.

Anzahl der erkannten Slaves im Datenaustausch mit einem Master.

Die maximal zuldssige Antwortzeit fiir einen Slave.

Die erforderliche Wartezeit fiir einen Slave, bevor er antowrten kann.
(Nur sichtbar, wenn eine Parameternachricht vom Master gesendet wurde)

Die maximale Zeit fiir einen Slave, vor der Zeitliberschreitung.
Leerlaufzeit; die minimale Wartezeit fir den Master, bevor er eine neue
Nachricht senden kann.

Die Sicherheitszeitiiberschreitung fiir einen Slave.

(Nur sichtbar, wenn eine Parameternachricht vom Master gesendet wurde)

Die Spannung auf dem Bus, wenn gerade kein Knoten sendet.

Die niedrigste aufgezeichnete Spannung auf dem Bus, wenn gerade kein
Knoten sendet.

Die hochste aufgezeichnete Spannung auf dem Bus, wenn gerade kein
Knoten sendet.

09:07 (Europ

PROC

PROCENTEDC

222 Dashboard N

[V - ce errors ProfiCore details

Die Live-Liste im Dashboard zeigt alle Teilnehmer, die

sich auf dem Bus befinden. Master sind mit einem kleinen Kronensymbol, Sklaven mit farbigen Hintergriinden

ausgestattet, wenn sie kommunizieren. Nachfolgend finden Sie eine vollstandige Liste der moglichen Anzeigen:

Liveliste-Anzeige

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127
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Slave im Datenaustausch mit einem Master, keine Identnummer erfasst.

Slave im Datenaustausch mit einem Master, I[dentnummer erfasst.

ID = 05FB

Leerlauf-Slave, keinem Master zugeordnet.

Slave konfiguriert, aber fiir den Master nicht erreichbar.

m Dieser Slave wurde vom Master falsch parametriert.

Moglicherweise wurde eine falsche Adresse oder eine falsche GSD verwendet.

Dieser Slave wurde vom Master falsch konfiguriert, oder die Hardwaremodule

im Slave sind nicht korrekt.

Oberhalb der Live-Liste befindet sich eine Schaltfliche zum Steuern der Geratestatistik der Live-Liste. Die
Standardeinstellung der Schaltflache ,Geratestatistik” zeigt den Namen des Slave-Modells an, wenn die
Identnummer erfasst wurde. Dies geschieht nur wahrend der Inbetriebnahme von Master oder Slave oder
wenn Diagnosemeldungen vom Slave gesendet werden. Eine weitere Voraussetzung ist, dass die GSD-Datei in
der Bibliothek des Mercury aufgefiihrt ist. Weitere Informationen dazu finden Sie im Abschnitt 12.1.6.

Die Live-Liste kann ,, angehalten” werden, indem die Schaltflache ,Auto Update” ausgeschaltet wird. Es sind
keine Anderungen sichtbar.

12.1.1.3 Info-Bedienfeld

Unter der Live-Liste befindet sich das Infofeld. Es werden keine Informationen angezeigt, wenn das Netzwerk
ohne Probleme lduft. Sie kénnen auf eine Adresse klicken, um die Details und die aufgezeichneten Probleme
anzuzeigen, die auf vier Registerkarten verteilt sind: Allgemein, Diagnose, Parameter und Konfiguration. Diese
werden auf den folgenden Seiten dargestellt.
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Device mode: Profibus

O a&:

11:47 (Europe/Amsterdam)

Live list PROCENTEDC

Lost v On v

Live list More §

Info panel

General Diagnostics Parameter Configuration

Station Address 36

IdentNr 806A
Statistics summary

Lost

Syncs 743
Retries (total) 5
Retries (worst sequence) 5
External diagnostics 1123
Diagnostics while in DX 3

Abbildung 21 - Allgemeine Fehler der ausgewahlten Station.

11:49 (Europe/Amsterdam) Device made: Profibus

Live list PROCENTECDC

Lost v On v

Live list More 1

Info panel

General Diagnostics Parameter Configuration

Station Address 36
Diagnostics message (08/09/2018 11:47:07 AM)

Device related block (19):
82, 00, 00, 00, 00, 00

82, 00, 00, 00, , 00

Identifier related block:

None of the slots have diagnostics

Abbildung 22 - Diagnoseinformationen von der ausgewahlten Station.
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11:49 (Europe/Amsterdam) Device mode: Profibus

Live list PROCENTEDC O a EEE

Lost v On v

Live list More §

K I R

Info panel
General Diagnostics Parameter Configuration
Station Address 36

Parameter message (08/09/2018 11:47:07 AM)

Lock request flag

k request flag

Device specific bytes (31):

), 00 21, 00, 00

Abbildung 23 - Parameterinformationen des ausgewdhlten Slaves.

11:49 (Europe/Amsterdam) Device mode: Profibus

= Livelist PROCENTEC

Lost v On v

Live list More §

Info panel

General Diagnostics Parameter Configuration

Station Address 36

Configuration message (08/09/2018 11:47:07 AM)

mo R

Abbildung 24 - Konfiguration des ausgewahlten Slaves.
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12.1.2 Q-Faktor

Der Q-Faktor ist eine Zahl, die die Qualitat des Netzwerks darstellt.

Ein Wert von 5000 ist ausgezeichnet und 0 ist kritisch oder unmessbar. Zusatzlich wird eine Farbcodierung
verwendet, um den Schweregrad hervorzuheben. Normalerweise sollte die Farbe Griin sein, was exzellent oder
gut bedeutet. Orange ist unterdurchschnittlich, aber nicht kritisch, z. B. empfohlene Aufmerksamkeit. Rot
bedeutet ein schlechtes, kritisches oder dringendes Problem.

Im Tool sind mehrere Q-Faktoren im Einsatz:
e Ein Q-Faktor fiir jedes Netzwerkgerat, der die Qualitat fir ein einzelnes Gerat anzeigt. Die
Berechnung dieses Q-Faktors basiert auf einem Gewicht von:
=  Gemessene Spannung oder Amplitude
=  Flankensteilheit
=  Risikomarge
e Ein einzelner Gesamt-Q-Faktor, der die Qualitat eines kompletten Netzwerks angibt. Derzeit
entspricht der gesamte Q-Faktor dem niedrigsten Q-Faktor eines einzelnen Netzwerkgerats.

1215 (Europe/Amsterdam) Device mode: Profibus
= Qfactor PROCENTEGC
Last v Address v
Stations Station3  *
Network Voltage
Station 3 4733
4531
Edge
Q-Factor steepness

Station 10 4600 @
r \ Risk margin
Ciatinn 26 ATCC \ h

2500

Abildung 25 — Der Q-Factor

Die Tasten oben kdnnen verwendet werden, um den letzten, besten oder schlechtesten Wert anzuzeigen.
Wenn Sie den Haupt-Q-Faktor nach links ziehen, wird ein detaillierterer Q-Faktor angezeigt. Wenn Sie auf einen
Q-Faktor der Station klicken, erscheint auf der rechten Seite eine detaillierte Messspalte.
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12.1.3 Anwendungsbereich

Die Scope-Ansicht zeigt eine detaillierte Live-Oszilloskop-Wellenform eines bestimmten Gerats und ist eines
der wichtigsten Elemente, die bei der Inbetriebnahme oder Fehlersuche zu tberpriifen sind, da sie einen
genauen Uberblick Giber den Zustand des Netzwerks gibt.

12:34 (Europe/Amsterdam) Device mode: Profibus

PROCENTEDC

08/09/2018 10:35:00 AM - SD2

A | i
30 A £\ I8 ‘\,,\/_7_‘ e j‘kz.ﬁ‘_—_ﬁ ~
p— S . |
0.0
|
< - - | >
20 ‘| \ \ \ |‘ | ‘ |
30 P N l‘\ . | { | S
-40 Y ! /
k4 o-b-:w 104 2bs 3ha 47 5h1 655 7h9 835
Time (ps)
fa— U S T S—
L / L/—z-eﬁl L/_j 52 O ——— M

Abbildung 26 — Normales Oszilloskopbild der Gerates 10

Verwenden Sie den Stationswahlschalter oben links, um ein anderes Gerat auszuwahlen, oder verwenden Sie
die Tasten ,,<“ und ,,>“ links und rechts, um alle verfiigbaren Adressen bequem zu durchlaufen.

Mit der Taste ,,Modus” kénnen Sie zwischen dem Differenzmodus B-A, der separaten Leitung A oder B oder
sowohl A als auch B gleichzeitig wechseln. Dies ist nitzlich bei der Fehlersuche bei einem Kabelbruch, einem
Kurzschluss mit Abschirmung oder einer schlechten Verbindung einer der Leitungen.

Mit der Schaltflache ,Bildtyp“" konnen Sie den letzten, niedrigsten (Minimum) oder héchsten (Maximum)
Messwert sehen. Diese Werte werden ab Beginn der Messung im Speicher abgelegt. Eine langere Betriebszeit
des Mercury bietet einen guten Hinweis auf das niedrigste schlechteste Oszilloskop-Signal.

“mn

Es besteht auch ein ,Error”“'-Bild, das den zuletzt erkannten beschadigten Frame anzeigt. Dies funktioniert nur,
wenn der Modus zum Zeitpunkt des Fehlers auf ,,Fehler” eingestellt ist, so dass er keine Fehlersignale im

Hintergrund erkennen kann.

Uber dem Oszilloskopbild befindet sich eine digitale Darstellung des Messsignals. Dies kann helfen,
festzustellen, ob tatsachlich Probleme mit dem Signal bestehen.

Unterhalb des Oszilloskopbildes befindet sich eine Zeitleiste, mit der Sie in einem Scope nach links und rechts
scrollen kénnen. Driicken Sie mit zwei Fingern den Bildschirm auf der Oszilloskoplinie, die ein- oder auszoomt.
Bewegen Sie die Timeline mit einem Finger, um zu scrollen.

Oben rechts befindet sich eine Schaltflache ,Einfrieren”, um den Bildschirm zu stoppen und ein bestimmtes
Signal analysieren zu kénnen.
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12.1.4 Balkendiagramm

Das Balkendiagramm veranschaulicht die durchschnittliche Signalstarke aller verfiigbaren Gerate. Es ist ein
hilfreiches Hilfsmittel, um sich einen Eindruck von der Gesamtsignalqualitdt des Netzwerks zu verschaffen.

PROCENTEGDG

AB Differential Stabl__. Address v
70V
6.6
63 6.3
61
60V —
5.6
m 53
50V
40V
30V
20V
10V
00V
3 10 36 46 120 125

Stations

Abbildung 27 - Gute Balkendiagrammwerte

Die durchschnittliche Amplitude sollte etwa 5 V betragen. Wenn es Busprobleme gibt, zeigt das
Balkendiagramm verschiedene Spannungspegel an und die Farbe der Balken dndert sich.

Jeder Balken hat einen Min- und Max-Wert, der durch blaue Linien auf den Balken gekennzeichnet ist. Diese
zeigen die hochsten und niedrigsten gemessenen Amplituden an, die den Min- und Max-Werten in den
Oszilloskopbildern entsprechen.

13:45 (Europe/Amsterdam) Device mode: Profibus

PROCENTEC

AB Differential Stabl... w Address v

7.0v

o
o

50V

4.0v —

24

20V

N I I
0.0v —

Stations

Abbildung 28 - Inaktive und niedrige Balken
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Wenn eine Station wahrend der festgelegten Zeitliberschreitung (5 Sekunden) nicht aktiv ist, wird der Balken
dieser Station grau, um Inaktivitat anzuzeigen. Dies kann auch passieren, wenn das Signal dieser Station so
schlecht ist, dass Mercury die Nachricht nicht entschlisseln kann.

Die Balken werden orange, wenn die gemessene Amplitude zwischen 2,5 V und 3 V liegt. Unter 2,5 V wird der
Balken rot. Diese Schwellenwerte kdnnen in den Einstellungen gedndert werden.

12.1.5 Nachrichten

Mit der Nachrichtenaufzeichnung kénnen Sie die Ist-Daten aufzeichnen, die tiber den Bus gesendet werden.
Driicken Sie einfach auf ,Aufzeichnen”, und es werden 20000 Nachrichten aufgezeichnet und dann die
Aufnahme gestoppt, oder driicken Sie auf , Stopp*, bevor die 20000 Nachrichten aufgezeichnet wurden.

1432 (BuropaiAmatardem)

PROCENTEC

Die Spalten haben folgende Bedeutung:

Spalte Beschreibung Einheiten

Nr. Der Nr.-Header gibt die Zeilennummer in der jeweiligen Ansicht
an. Diese Zeilennummer ist unabhangig von Einstellungen,
Filtern und dergleichen.

Achtung Der Achtung-Header enthalt weitere Informationen Uber die
Nachricht oder mogliche Griinde fir eine Stérung oder einen
Fehler in der aufgezeichneten Nachricht. (Nachrichten mit einer
»Achtung“-Meldung sind mit einem roten Symbol
gekennzeichnet.).

Leerlaufzeit Die Leerlaufzeit ist die Inaktivitat zwischen 2 Nachrichten. Sie Bit-Zeit
bezieht sich auf die Zeit, die zwischen dem Ende der vorherigen
Nachricht und dem Beginn der aktuellen Nachricht verstrichen
ist. Wenn die aktuelle Nachricht eine Antwort ist, wird sie als
Slave Tsdr (slave response time = Slave-Antwortzeit)
bezeichnet.

Delta-Zeit Dies ist die Zeit vom ersten Start-Bit der vorherigen Nachricht Bit-Zeit
bis zum ersten Start-Bit der aktuellen Nachricht.
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Spalte

Anschrift

Nachrichtentyp

Dienst

Typ

Frame

FC

Zeitstempel

SAPs

Lange

Daten

Station

Beschreibung Einheiten

Die Spalte ,Adresse” gibt die Quell- und Zieladresse der Dezimal
Nachricht an.

Anfragen: Quelle -> Ziel

Antworten: Ziel <- Quelle

Eine ACK-Nachricht enthalt keine Adressen, daher ist dieses

Feld leer.

Die Spalte Nachrichtentyp (Msg Type) gibt die Gbergeordneten
DP-, DP-V1- und DP-V2-Nachrichten an.

Die Spalte ,Dienst” gibt die Art des Dienstes einer Nachricht an.
Die Informationen werden aus dem FC-Byte extrahiert, wenn
verflgbar (nur giltig fir SD1-, SD2- oder SD3-Nachrichten).

Die Spalte , Typ“ zeigt eine Anfrage- oder Antwortnachricht an. e Anf.

e Antw.
Der ,Frame” gibt den Rahmentypen der Nachricht an. e SD1
e SD2
e SD3
e SD4
o ACK
Frame Control Byte der Nachricht. Hex
Der Zeitstempel wird auf der Grundlage eines vom Benutzer
definierten Startmoments berechnet, und nachfolgende
Nachrichten erganzen zu diesem Beginn eine Delta-Bitzeit. Das
bedeutet, dass der Zeitstempel intern aus 2 Teilen besteht: dem
Zeit/Datum und den abgelaufenen Delta-Bitzeiten.
Die Spalte ,SAPs” gibt die SAP-Quell- und Zieladresse der Dezimal
Nachricht an.
Anfragen: SAP-Quelle -> SAP-Ziel
Antworten: SAP-Ziel <- SAP-Quelle
Die Spalte ,Lange” gibt die Lange der Benutzerdaten einer Dezimal

Nachricht an (gilt nur fiir SD2- und SD3-Nachrichten und
beinhaltet keine SAPs).

Die Spalte ,Daten” enthalt die BENUTZERDATEN oder Outputs Hex
and Inputs von Nachrichten.

Modellname des Gerates. Kann nur angezeigt werden, wenn die
Identnummer erfasst wurde und die GSD bekannt ist (Abschnitt
12.1.6)
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12.1.6 GSD Management

Mercury verfligt Uber eine GSD-Bibliothek mit allen relevanten Informationen von PROFIBUS-Slaves wie
Geratefahigkeiten, Gerdatename, Hersteller, Version, Diagnoseinformationen und mégliche Konfigurationen.
Diese Informationen werden in anderen Teilen des Mercury verwendet.

Klicken Sie auf die Schaltflache Upload, um einen Ordner mit GSD-Dateien auszuwahlen.

15:24 (Europe/Amsterdam) Device mode: Profibus

= GS5D Management PROCENTEDC

GSD Management Upload a GSD file X

Click 'browse’ to select one or more GSD files Upload
Manufacuurer _

Abbildung 29 - Klicken Sie auf Durchsuchen, um einen Ordner mit GSD-Dateien auszuwahlen

Klicken Sie dann auf ,Hochladen”, um alle ausgewahlten GSD-Dateien in den Mercury zu kopieren. Je nach
Anzahl der Dateien kann dies einige Zeit in Anspruch nehmen. Der Mercury erstellt automatisch eine Bibliothek
mit allen GSD-Dateien.

Die GSD-Dateien werden dann nach Herstellernamen sortiert und die Informationen in den GSDs sind in den
anderen Funktionen von Mercury verfligbar.
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13. Security Center

Das Security Center besteht aus einer Reihe von Tools innerhalb Osiris zur Security Center
Uberwachung von Netzwerk-Assets, die im AuRBendienst eingesetzt werden und

schiitzt sie vor versehentlichen oder absichtlichen Anderungen durch Personen,

die sich im eigentlichen Netzwerk aufhalten. Es kommt vor, dass Techniker U
Arbeiten an einem System durchfiihren und unbeabsichtigt das System andern

oder beschidigen, aber auch, dass unsachgemiRe Anderungen an Geriten

vorgenommen werden. Dies kann zu Situationen fiihren, in denen das System

anfallig far Angriffe wird und schlieBlich ausfallen und stillstehen konnte.

Das Security Center ermoglicht es Ihnen, auf einfache Weise zu erkennen, ob ein moglicher Angriff oder eine
Bedrohung von jemandem im Betriebsnetzwerk vorliegt. Es nutzt unsere vorhandenen Hardware- und
Softwareressourcen, um einen Alarm auszulésen, wenn unsachgemiRe Anderungen vorgenommen werden, so
dass diese angemessen und zeitnah behoben werden kénnen.

Wenn es Sicherheitsbenachrichtigungen gibt, erscheinen Sie als Schild im Device mode: Ethernet
Benachrichtigungssymbol oben rechts in Osiris: 0O & P ?)

Quiet Hours

Im Bereich Quiet Hours konnen Sie Tageszeiten festlegen, zu denen niemand im Netzwerk arbeiten soll, z. B. an
Wochenenden oder in den Nachtstunden. Wenn wahrend dieser Quiet Hours ein Ereignis eintritt, wird eine
Benachrichtigung als Sicherheitsereignis gesendet
Es gibt mehrere Moglichkeiten, Ruhezeiten in der Konfigurationstabelle auszuwé&hlen:

e Klicken und ziehen, um mehrere Zeitblocke auszuwahlen.

e Klicken Sie, um einen einzelnen Zeitblock auszuwahlen.

e Klicken Sie auf einen Tag, um alle seine Blécke auszuwahlen (vertikal)

e Klicken Sie auf eine Zeit, um alle ihre Blocke auszuwahlen (horizontal)

= Security Center PROCENTEC

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127 2021 © PROCENTEC 81/132




Maintenance Mode

Um die von Osiris generierten Alarme im Falle einer geplanten Wartung zu beenden, ist es moglich,
ausgewdhlte oder alle Gerate in den Wartungsmodus zu versetzen. Wenn dieser Modus aktiviert ist, werden
keine Alarme im Benachrichtigungsbereich angezeigt.

Es ist wichtig zu wissen, dass alle Anderungen an den 10-Devices sich auch auf den I0-Controller auswirken,
daher sollte auch der Controller in den Wartungsmodus versetzt werden.

Wahrend der Wartungsmodus aktiv ist:

- Jede Benachrichtigung Gber Gerate, die NICHT in Wartung sind, wird zu einer Sicherheitsfehler-
Benachrichtigung.

- Jede Benachrichtigung Gber Gerate in Wartung wird zu einer Sicherheitsinfo-Benachrichtigung.

Wenn die Ruhezeit auch wahrend des Wartungsmodus aktiv ist, gibt es weiterhin Sicherheitsalarme fir die
Ereignisse.

SNMP Write Access Scan

Irite access scan

Wahrend das Lesen von SNMP-Informationen fur

Last scan results

eine gute industrielle Netzwerkiberwachung

pxcio, 00:a0:45:9b:12:79 - Version: SNMP V1 , Community: private

unerlasslich ist, kann der SNMP-Schreibzugriff ein

x204-2, 20:87:56:21:27:68 - Version: SNMP V1, Community: private
Sicherheitsrisiko darstellen, da ein boswilliger Nutzer
die Geratekonfiguration mit SNMP-Nachrichten S
manipulieren kann, wenn die SNMP-Community plodidded, e0.dc 0-40.55.00 - Version. SNMP v, Communy. privale
nicht angepasst ist.
Das SNMP-Schreibzugriff-Tool scannt Gerate nach
Standard-Community-Namen und versucht, Daten in ein SNMP-Objekt zu schreiben. In einem sicheren
Netzwerk sollte dies nicht moglich sein und stellt somit einen potenziellen Angriff flir das Netzwerk dar. Die
Gerate in der resultierenden Liste sollten so gedndert werden, dass ein Zugriff Giber die genannten Community-

Strings nicht mehr moglich ist.

Das Scannen kann einige Minuten dauern, insbesondere in gréReren Netzwerken.

Hinweis: Diese Funktion verwendet SNMP-Nachrichten an die Gerate im Netzwerk. Es wird empfohlen, diesen
Test auszufiihren, wenn diese Art von Nachrichten im Netzwerk die Prozesskommunikation nicht stéren.
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Port Scan

Dieses Tool scannt die Gerate nach den gangigsten offenen Ports und versucht, die Kommunikation auf diesen
Ports zu initiieren. In einem sicheren Netzwerk sollte dies nicht moglich sein, es ist ein potenzieller
Angriffsvektor fir das Netzwerk. Die Geréate in der Ergebnisliste sollten so verdandert werden, dass ein Zugriff
Uber die genannten Ports nicht mehr moglich ist.

Derzeit prift der Port-Scan die folgenden Ports:

21 FTP

22 SSH

23 Telnet

25 SMTP

43 WHOIS

53 DNS

69 TFTP

80 HTTP

443 HTTPS

515 LDP

3306 MySQL
3389 RDP

5432 PostgreSQL
5900 VNC

5938 TeamViewer

In der Liste werden Gerate mit Gerdtename, MAC-Adresse und offenen Ports angezeigt.

Nicht jeder offene Port ist eine Sicherheitsliicke aber es ist wichtig, einen klaren Uberblick Giber den Status der
offenen Ports zu haben. Es wird empfohlen zu prifen, ob diese Dienste in Gebrauch sind oder deaktiviert
werden kdénnen.

Das Scannen kann einige Minuten dauern, besonders in groeren Netzwerken.
Hinweis: Diese Funktion verwendet SNMP-Nachrichten an die Gerate im Netzwerk. Es wird empfohlen, diesen
Test auszufiihren, wenn diese Art von Nachrichten im Netzwerk die Prozesskommunikation nicht stéren.

Password Scan (nur Mercury / Osiris Software)

Es wird empfohlen, die Anmeldedaten von Switchen und anderen Geraten im Netzwerk von den
Standardwerten abzuandern, um zu verhindern, dass Angreifer die Konfiguration tiber die Weboberflache der
Gerate modifizieren.

Die meisten industriellen Netzwerke kénnen Dutzende von Switchen haben und es wird langwierig und
kompliziert, diese alle zu testen.

Mit dem Password Scan kann Osiris automatisch testen, ob die Gerdte im Netzwerk noch den Standard-
Benutzernamen/Passwortsatz verwenden, wie z. B. "Admin/Admin".

Derzeit werden die folgenden Geradtefamilien unterstitzt:
- Siemens X200 Switche
- Cisco IE2000-Switche
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Wenn Sie daran interessiert sind, dass dieser Test auch fiir andere Geratetypen durchgefiihrt wird,

kontaktieren Sie uns bitte.

Hinweis: Diese Funktion verwendet HTTP-Nachrichten an die Gerate im Netzwerk. Es wird empfohlen, diesen
Test auszufiihren, wenn diese Art von Nachrichten im Netzwerk die Prozesskommunikation nicht stéren.

Communication Baseline Scan

Dieses Tool scannt die Kommunikation zwischen zwei Punkten fiir eine bestimmte Zeitspanne. Es erfordert
daher, dass der EtherTAP angeschlossen ist und in den meisten Situationen sollte es die Kommunikation
zwischen dem 10-Controller und dem Switch abgreifen. Er sammelt die gesamte Kommunikation zwischen allen
Geraten und erstellt eine Baseline, d. h. er lasst alle Kommunikation zu, die er wahrend des Scans sieht. Dies ist
vergleichbar mit einem White-Listing in einer Firewall.

Wenn der Baseline-Scan abgeschlossen ist, kann er durch Klicken auf die Schaltflache "Ausstehende Baseline
aktivieren" eingesehen und bearbeitet werden. Das folgende Fenster wird angezeigt:

3879737

EtherNet/IP
ICMP unreachable
LLDP

Modbus

Profinet

Device 9¢'b2:06:2b:42°11 talks to 7 devices X Delete all secondary items

00:07:46:27-cb-43 % Delete item

00-0e:cf 03:50:d2 % Delete item

T T

Es zeigt alle Verbindungen, verwendete Protokolle und Statistiken an, die wahrend des Basislinienscans
beobachtet wurden. Die Protokolle konnen erweitert werden, um die MAC-Adressen anzuzeigen, die
kommunizieren. In diesem Fenster kdnnen Sie auch Elemente hinzufligen und entfernen, um sicherzustellen,
dass nur die erlaubten Geradte und Protokolle im Baseline-Scan enthalten sind. Das Hinzufiigen eines Elements
erfordert die Eingabe eines Protokolls, einer Quell- und Ziel-MAC-Adresse und (falls zutreffend) einer Quell-

und Ziel-IP-Adresse.

: : . " . .. " #2  Unauthorized 022021
Klicken Sie anschlieBend auf "Ausstehende Baseline aktivieren". A Communication e
Device with |P-address 0.0.0.0 initiated unauthorized

Von da an wird jede Kommunikation, die wahrend des Baseline-
Scans nicht gesehen wurde, als nicht autorisiert betrachtet und
in der Liste "Sicherheitsbenachrichtigungen" angezeigt (siehe
Abschnitt 13.7).

communication with device with name 377 atlas
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Sicherheitsbenachrichtigungen

Auf der rechten Seite des Sicherheitscenters befindet sich ein Bereich fiir Benachrichtigungen. Hier werden alle
vom Sicherheitscenter generierten Benachrichtigungen angezeigt. Diese sind identisch mit dem
Benachrichtigungsbereich (siehe Abschnitt 6.6) und dem Benachrichtigungscenter (siehe Kapitel 14), jedoch
ohne die allgemeinen Benachrichtigungen.

14. Benachrichtigungscenter

Das Benachrichtigungscenter, das Gber das Tile auf dem Dashboard Notification Center
zuganglich ist, zeigt die letzten 1000 Benachrichtigungen und

Sicherheitswarnungen seit dem Start der Messung an. Sie sind die gleichen ﬁ
wie im Benachrichtigungsfeld, der Unterschied ist, dass die Elemente im

Benachrichtigungsfeld geldscht werden kénnen und dass das e

Benachrichtigungsfeld nur die letzten 50 Benachrichtigungen anzeigt.

Die Informationen in der Benachrichtigungszentrale kdnnen nicht geléscht werden, es sei denn, die Funktion
"Daten l6schen" wird verwendet.

= Notification Center PROCENTEC

A DCP Identify Request Device 17022021 145152
DCP Igentity Request Device exceed

A DCP Identify Request Device 17022021 14:51.4
DCP Identify Reques! Device exceed

A DCP Identify Request Device 17022021 145142
DCP Identily Request Device exceede i

A DCP Identify Request Device 17022
DCP Igent uest Device exceeder

ity Res

Das Benachrichtigungszentrum verfiigt Gber eine Schaltflache "Alle exportieren", mit der Sie alle letzten 50000
Meldungen im CSV-Format speichern kénnen. Die Datei wird in den Ordner "Downloads" des Client-Systems
heruntergeladen.

Die Symbole auf der Registerkarte "Allgemein" und der Registerkarte "Sicherheit" zeigen die Anzahl der
Nachrichten eines bestimmten Typs an. Wenn Sie auf das Symbol klicken, wird ein Filter nur fiir diesen
Nachrichtentyp angewendet. Die folgenden Typen sind verfiigbar:

* 9  Wartungsbezogen

%5 6 Sicherheitsbezogen
'ﬂ 0 Passwort- und SNMP-bezogen
@ 0 Ruhezeitbezogen

olj Sicherheitsfehlerbezogen
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15. Einstellungen

Die meisten Osiris-Einstellungen kdnnen manuell gedndert werden, anstatt den Setup-Assistenten zu
verwenden. Klicken Sie auf die Kachel Einstellungen im Dashboard, oder verwenden Sie die Schaltfliche Meni

und wahlen Sie "Einstellungen".

Allgemeine
= Serttings PROCENTEDC
General Network Connectivity Alarm configuration
Genersl General
User
Device name localhost.localdomain

Date & Time

Update Select your language: English n

About

Der Meniipunkt "Uber" bietet folgende Informationen:
e Die aktuelle Version
e  Werksreset (siehe 18.4).
e Lizenzen: eine Ubersicht {iber die aktuellen Lizenzen fiir bestimmte Funktionen. Siehe 16.1.8
und 16.1.9.
-Drittanbieter-Lizenzen: eine Liste der Open-Source-Lizenzen von Drittanbietern.

15.1.1 Benutzer

Mit dem Menlpunkt Benutzer kdnnen Administratoren den Standardbenutzern (Administrator,
Netzwerkingenieur, Ingenieur, Betreiber) neue Kennworter zuweisen. Bevor ein neues Kennwort zugewiesen
wird, muss der Administrator zunachst sein eigenes aktuelles Kennwort eingeben und anschlieRend das neue
Kennwort sowie eine Bestatigung des neuen Kennworts eingeben. Weitere Informationen finden Sie im

PROCENTECDGC Oans 0

General Network Connectivity Alarm configuration

Genera User
User

Date & Time
User name: admin

Update

About

Abschnitt 7.1.3.
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15.1.2 Datum & Uhrzeit

Im Feld Zeitzonenauswahl kdnnen Sie lhre jeweilige Zeitzone auswahlen.

= Settings PROCENTEC O& s 0
General Network Connectivity Alarm configuration
Genera Date & Time

User

Date & Time
Europe/Amsterdam ~

Update

About © Time settings can be changed in Windows OS

Nur Atlas: Bei der Auswahl der automatischen Zeiteinstellung versucht Osiris, eine Verbindung zu einem der
angegebenen NTP-Server herzustellen, welche eine Internetverbindung erfordern. Falls Sie einen lokalen NTP-
Server haben, kénnen Sie diesen Standardserver entfernen und ersetzen.

Falls Sie die automatische Zeit nicht verwenden mochten, kénnen Sie diese deaktivieren und manuell
einstellen.

Hinweis: Mercury und Osiris auf Laptop oder PC verwenden die Windows-Zeit. Passen Sie die Zeit auf dem
Windows-Host an, um auch Anderungen in Osiris anzuwenden.

15.1.3 Updates

Neue Firmware kann von der PROCENTEC-Website heruntergeladen und im Meniipunkt Updates hochgeladen

werden. Weitere Anweisungen zu Updates finden Sie in Kapitel 16.

15.1.4 About

Das Meniielement Uber enthilt Folgendes:
e Die aktuelle Version
o  Reset auf Werkseinstellungen (sieheError! Reference source not found.).
e Lizenzen: eine Ubersicht {iber die aktuellen Lizenzen fiir bestimmte Funktionen. Siehe
Abschnitt15.1.6 12.1.5 und 12.1.6
e Lizenzen von Drittanbietern: eine Liste von Open-Source-Lizenzen von Drittanbietern.

15.1.5 Lizenzmanager

Funktionen innerhalb Osiris sind lizenzabhangig. Es gibt einen Lizenzmanager, um zu sehen, welche Funktionen
aktiviert sind oder um eine neue Lizenz hochzuladen. Der Lizenzmanager kann ber die Schaltflache
"Atlas/Mercury-Lizenzen" im Meniipunkt "Uber" auf der Seite "Einstellungen" erreicht werden. Eine andere
Moglichkeit den Lizenzmanager zu 6ffnen ist ein Doppelklick oder das Herunterziehen des dunkelblauen
Balkens oben (nur fiir Administratoren). In der rechten oberen Ecke befindet sich das Symbol eines Schlissels,
der den Lizenzmanager 6ffnet.
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License manager & X
Die Schaltflache "Lizenz hochladen" ermdglicht die Auswahl

Ethernet ~ einer neuen Lizenzdatei (siehe auch 16.1.9). Beim

< Dashboard Hochladen einer neuen Lizenzdatei wird die Datei gepriift
v Traffic Light und wenn die Datei nicht giltig ist, wird die alte Lizenz

o QFactor wiederhergestellt - eine Fehlermeldung wird angezeigt.
& Device List

" Topology

' Report

' Trending

' OPC UA Basic

15.1.6 So laden Sie eine neue Lizenzdatei hoch

Bevor Sie eine neue Lizenz hochladen kdnnen, stellen Sie zunéchst sicher, dass Sie eine Lizenz erhalten. Um
dies zutun, wenden Sie sich an lhren lokalen Distributor, bei dem Sie das Gerat erworben haben, und halten Sie
Ihre Seriennummer bereit. Die Seriennummer des Atlas finden Sie an der Seite des Gerates, oder Uiberprifen
Sie den Geratenamen in der Registerkarte Allgemein in den Einstellungen.

Die Seriennummer von Mercury und Osiris als Software basiert auf zwei Schllsseln: der Lizenz-Seriennummer
und der Lizenzticketnummer (beide finden Sie oben im Osiris Control-Fenster).

o Offnen Sie den Lizenzmanager, dies kann auf zwei Arten erfolgen:
o Doppelklicken oder ziehen Sie die dunkelblaue obere Leiste mit der Uhrzeit nach unten.
Klicken Sie auf das Schlisselsymbol auf der rechten Seite. e el [ oo

o Von der Seite Settings gehen Sie zum Meniipunkt "Uber". . ) Q
Klicken Sie auf die Schaltflache 'Osiris Lizenzen'. .
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e Klicken Sie auf die Schaltflache "Hochladen" License manager & X

e Klicken Sie auf das Ordnersymbol . Upload license file
e Navigieren zu und 6ffnen Sie lhre neue Lizenzdatei | e
e  Klicken Sie auf die Schaltflache "Hochladen"

e Wenn Sie die Schaltflache Hochladen driicken,
Uberprift das System, ob lhre Lizenz giiltig ist. Wenn Upload
diese Prifung fehlschlagt, stellen Sie bitte sicher, dass
Sie die Lizenz auf das richtige Gerat hochladen
(tiberpriifen Sie die Seriennummer). Wenn dies
weiterhin fehlschlagt, wenden Sie sich bitte an
PROCENTEC.

e Wenn die richtige Lizenz hochgeladen wird, werden Sie
automatisch abgemeldet. Nach der erneuten
Anmeldung wird lhre neue Lizenz wirksam.

Im Lizenzmanager kdnnen Sie nun Gberpriifen, welche neuen
Funktionen aktiviert sind. .

= Semngs PROCENTEC

General Network Connectivity Alarm configuration

Factory Interface al

Network Monitoring

SNMP Community Strings A AHE{"‘[OHZ .

Netzwerk: Office (nur Atlas) & Factory-Schnittstelle

Die Factory- und Office-Schnittstelle kann manuell oder automatisch tGiber DHCP konfiguriert werden.
Falls Sie die Schnittstellen manuell konfigurieren und die automatische Zeiteinstellungen (iber das Internet)
nutzen mochten, sollten Sie die Gateway- und DNS-Server eingeben. Stellen Sie sicher, dass Sie nur ein

Gateway eingeben, verwenden Sie keine Gateways fir beide Schnittstellen.

Wenn Sie eine Mercury- oder PC-Lizenz verwenden, ist die "Office"-Schnittstelle nicht verfiigbar.
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15.1.7 Netzwerklberwachung

In diesem Menlpunkt konnen Sie bis zu zehn IP-Adressbereiche von Geraten angeben, die Sie scannen
mochten. Jeder Scanbereich muss mit einem Namen versehen werden. Die Reihenfolge der Scanbereiche ist
unerheblich.

Wenn es in Ihrem Netzwerk groRe Liicken zwischen den Geraten gibt, empfiehlt es sich, einen groRen

Scanbereich in mehrere kleinere Bereiche aufzuteilen. Dadurch wird der Scanvorgang beschleunigt.

= Settings PROCENTEC O & s 0
General Network Connectivity Alarm cenfiguration
Factory Interface Network Monitoring

Network Monitoring

SNMP Community Strings

Default 19216861 192.168.7 254

Die Netzwerkiberwachung wird auf der Netzwerkoberflache "Factory" durchgefiihrt, daher ist es wichtig, dass
die gesamten angegebenen IP-Adressbereiche von Osiris (iber seine Factory-Oberflache erreicht werden
konnen. Stellen Sie dazu sicher, dass lhre Scan-Bereiche in das Subnetz der Factory-Oberflache fallen.

Wenn lhre IP/Subnetz-Konfiguration fiir die angegebenen Scanbereiche nicht korrekt ist, erscheint ein Hinweis
Pop-up.

Sie kdnnen einen Scanbereich 16schen oder bearbeiten, indem Sie ihn zuerst anklicken und dann auf Loschen
bzw. Bearbeiten klicken.

Gerate, die nicht innerhalb des Scanbereichs liegen, kénnen von der Anzeige in der Gerételiste, der Topologie,
dem Inbetriebnahme-Assistenten und EtherTAP ausgeschlossen werden, indem Sie den Schieberegler
"PROFINET-Gerate ausschliefen" aktivieren. Bei diesen Geraten handelt es sich typischerweise um PROFINET-
Gerate, die auf DCP-Broadcasts antworten auch wenn sie sich auBerhalb des Scan-Bereichs befinden.

15.1.8 Netzwerk Snapshot

Osiris bietet die Moglichkeit, einen Schnappschuss des Gberwachten Netzwerks zu erstellen und dann eine
Benachrichtigung zu erhalten, wenn sich etwas gedndert hat. Damit ist es méglich, die Uberwachung eines
Netzwerks zu verbessern und auf plotzliche, moglicherweise kritische Veranderungen zu reagieren.

Sie kénnen einen Netzwerk-Snapshot erstellen und I6schen, der eine Basislinie des aktiven iberwachten
Ethernet-Netzwerks enthilt.

Die Abweichungen im Netzwerk werden in verschiedenen Ausgdngen gemeldet, wie Benachrichtigungen,
Ampel und E-Mail. Diese Ausgange sind auf der Registerkarte "Alarmkonfiguration" in den Einstellungen
konfigurierbar (siehe 16.4).
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Ein Netzwerk-Snapshot zeigt die folgenden Details an:
e Datum: zeigt das Datum und die Uhrzeit an, zu der der Netzwerk-Schnappschuss erstellt wurde.
e Anzahl der Geréte: Zeigt die Anzahl der Geréate in Ihrem Netzwerk an, als der Netzwerk-Schnappschuss
erstellt wurde.
e Scanbereich: zeigt den/die Scanbereich(e) an, der/die in Osiris eingestellt wurde(n), als der Netzwerk-
Snapshot erstellt wurde (siehe 16.2.1).

Es ist nur ein Netzwerk-Snapshot verfiigbar.

Es ist moglich, einen Netzwerk-Snapshot zu erstellen und zu I6schen.

Das Erstellen eines neuen Snapshots tiberschreibt einen eventuell vorhandenen Snapshot.

Ein Netzwerk-Snapshot kann nur erstellt werden, wenn die Messung lauft.

Ein Netzwerk-Snapshot kann erst erstellt werden, nachdem das Netzwerk vollstdndig gescannt wurde. Je nach
NetzwerkgroRe kann dies einige Zeit dauern.

Erstellen Sie nach dem Andern eines Scanbereichs einen neuen Netzwerk-Snapshot, um
Netzwerkvergleichsalarme zu vermeiden.

15.1.9 Aktualisierung von Atlas2 Plus und Atlas2

Der Atlas2 Plus und Atlas2 kann wie in 17.4 beschrieben tiber den Webserver aktualisiert werden, er kann aber
auch ein Update Gber USB empfangen. Kopieren Sie die neue Firmware-Datei mit der Erweiterung ,,.upd” in das
Stammverzeichnis eines USB-Laufwerks und stecken Sie das USB-Laufwerk in einen der beiden verfligbaren
USB-Anschliisse des Gerats.

Hinweis zum Downgraden der Firmware auf Atlas2 Plus und Atlas2:
Nach einem Downgrade der Osiris-Software, die in Ihrem Gerat lauft, ist ein Werksreset erforderlich.
Dies ist nur beim Downgrade erforderlich, nicht beim Upgrade.

15.1.10 SNMP-Communities

Der SNMP Community String dhnelt einer Benutzer-ID oder einem Kennwort, die den Zugriff auf die Statistiken
eines Switches oder Gerats ermdoglicht.

Wenn die richtige Community-Zeichenfolge angegeben wird, antwortet das Geradt mit den angeforderten
Informationen. Wenn die Community-Zeichenfolge falsch ist, verwirft das Gerat die Anforderung und

- sss
= Sewings PROCENTEC O & s O
General Network Connectivity Alarm configuration
Factory Interface SNMP Community Strings
Network Monitoring _ I
SNMP Community Strings
Name string
ches
O Add mim here levices' comim c d no o "publ

antwortet nicht. Dies fiihrt zu fehlenden Informationen und einer falschen
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Topologie, bei der Gerate um ein 2 Symbol zentriert sind.

Wenn der Community-String in den Switch(en) nicht 'public' eingestellt ist, kdnnen Sie ihn hier in eine andere
Zeichenfolge dndern.

15.1.11 SNMP-Konfiguration

15.1.11.1 SNMP-Version

Sie kénnen die Version fiir den Abruf von SNMP-Daten wahlen. Die folgenden Versionen werden unterstitzt:

e SNMPv1
e SNMPv2c
e SNMPv3

SNMPv1 erfordert keine Anmeldung und bietet keine Verschliisselung oder Sicherheit. Dies ist fiir die meisten
Anwendungen ausreichend.

SNMPv2c unterstlitzt mehr Werte, da es 64-Bit-Zdhler verwenden kann.

SNMPv3 verfiigt Gber eine Anmelde- und Verschliisselungsfunktion, bei der Sie die folgenden Sicherheitsstufen
wahlen kénnen:

e Keine Authentifizierung erforderlich, kein privater Schliissel erforderlich
o Zur Anmeldung ist nur ein Benutzername erforderlich.
e Authentifizierung erforderlich, kein privater Schliissel erforderlich
o Fir die Verwendung von SNMPv3 sind ein Benutzername und ein korrektes Passwort erforderlich.
MD5- und SHA-Autorisierungsalgorithmen werden unterstiitzt.
e Authentifizierung und privater Schlissel sind beide erforderlich
o Fir die Verwendung von SNMPv3 sind ein Benutzername, ein korrektes Passwort und ein privater
Schlissel erforderlich. MD5- und SHA-Autorisierungsalgorithmen werden unterstitzt.

Das Authentifizierungspasswort und der private Schliissel missen mit den in den SNMP-Hosts (z. B. Switches
oder Firewalls) eingegebenen Anmeldedaten tibereinstimmen.

= Settings PROCENTEDC

General Network Connectivity Alarm configuration

Factory Interface K:NH » Configuration h
Network Monitoring
SNMP Canfiguration -
orizaton Algorm ’ -
=
2 ®
\_ > J

Name String

witcr

Add

Apply
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15.1.11.2 SNMP-Community-Strings

Der SNMP-Community-String dhnelt einer Benutzer-ID oder einem Passwort, das den Zugriff auf die Statistiken
eines Switches oder Gerats ermoglicht. Wenn der korrekte Community-String eingegeben wird, antwortet das
Gerat mit den angeforderten Informationen. Wenn der Community-String falsch ist, verwirft das Gerat die
Anfrage und antwortet nicht. Dies flihrt zu fehlenden Informationen und einer falschen Topologie, bei der die

Gerite um ein ?-Symbol zentriert sind.

Wenn der Community-String in dem/den Switch(es) nicht ,6ffentlich” ist, konnen Sie ihn hier in einen anderen
(2]

String dndern:

= Settings

PROCENTEC

General

Factory Intefface
G ——

SNMP Configuration

Klicken Sie auf ,Add” (Hinzufligen), um die IP-Adresse eines neuen EtherCAT-Masters einzugeben.

Network

Connectivity

’ Configuration

Alarm configuration

oo [

Master 1P Address

1721612224
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Edit Master M X
* Name: Dieser Name wird auf der EtherCAT-Seite verwendet, um die

Master-Informationen anzuzeigen. Mazter Deta

¢ Controller IP Address: Die IP-Adresse der LAN-Schnittstelle des Name EtherCat Master
physischen Controllers

e Use as gateway (Als Gateway verwenden): Bei Verwendung von Controller IP Address 192.168.1.25

TwinCAT-Controllern muss diese Option deaktiviert werden.
* Master IP Address: Die IP-Adresse des Mailbox-Gateways des EtherCAT-
Masters

Use as gateway. O

Master IP Address 172.16.18.254

@ The EtherCAT diagnostic interface usually uses the IP Address

Klicken Sie auf ,Apply” (Ubernehmen). of the LAN subnet. Ifyou don'tk

EtherCAT Master, check the hardware co
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Sonstige Konnektivitat

15.1.13 E-Mail

Osiris ermdglicht es lhnen, per E-Mail iiber Anderungen bei folgendem Verhalten Ihres Netzwerks und/oder
Geréte informiert zu werden (Einstellbar auf der Registerkarte Alarmkonfiguration, siehe Abschnitt0):

e Gerate, die langsam reagieren

e Gerdte, die verloren gehen

e Gerate mit In- oder Out Errors

e Gerate mit In- oder Out Discards

e Gerite, die Ping-Pakete verloren haben

= Settings PROCENTEC O & s O :
General Network Connectivity Alarm configuration
£-Mail Email -
Erasie s «

Protocol: SMTPS

Server Address: smtp.gmail.com

i

&
3

@

Apply Send test email

Mit dem Menielement E-Mail-Einstellungen kénnen Sie einen SMTPS- (sicheren) oder SMTP-Server (nicht
sicher) sowie Anmeldeinformationen und eine Liste der Empfanger angeben, an die Warnungen versendet
werden. Das Intervall ist die minimale Anzahl von Minuten zwischen zwei E-Mail-Benachrichtigungen.

Bevor Sie lhre Einstellungen speichern, sollten Sie sie zuerst testen, indem Sie auf die Schaltfliche Test-E-Mail
senden klicken. Alle Empfanger erhalten diese Test-E-Mail.

15.1.14 Google Gmail-Konto

Verwenden Sie die Einstellungen in der Abbildung oben fiir Gmail-Konten. Gehen Sie dann in |hr Google-Konto,
damit der Atlas lhnen E-Mails senden kann (dies ist standardmaRig in Gmail deaktiviert und muss explizit
aktiviert werden). Suchen Sie in Ihrem Konto nach "Weniger sicherer App-Zugriff erlauben" und aktivieren Sie
diese Funktion.
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G Less secure app access x o+
& C {Y 8 myaccountgoogle.com/lesssecureapps?utm_source...  ¥r ’ﬂ gaE -+~ 0=
Google Account : e

&« Less secure app access

Allow less secure apps: ON

Privacy Policy Terms of Service Help

15.1.15 Relais (nur Atlas)

Ein einzigartiges Merkmal des Atlas ist das Alarmrelais (angezeigt als RL auf der Vorderseite des Gehaduses). Das
Verhalten kann auf der Registerkarte Alarmkonfiguration der Einstellungen eingestellt werden, siehe Abschnitt
. Das Relais wechselt nach erfolgreichem Start von ON (es handelt sich um einen normal geschlossenen
Kontakt) nach OFF. Es schaltet ein, wenn eines der folgenden Ereignisse eintritt:

Ping-Paket Antwortwarnung oder -fehler
Ping-Paketverlust erkannt

Device mode: Ethernet

Oam®e:

Verlorenes Gerat erkannt

In- oder Out Error erkannt

In- oder Out Discards erkannt R
Alarme or defekte Connections (PROFINET or Ethernet/IP) = ) vendor name = |
Max. Jitter erreicht (PROFINET und Ethernet/IP) e

Verlorene Pakete erkannt (PROFINET und Ethernet/IP)

hi

Clear data

Q

Wenn das Relais durch ein Ereignis ausgelost wurde, kdnnen Sie es
einfach im Meni "Messung" (Runde Spinne-Symbol in der Icon-Leiste)
ausschalten, es gibt ein Menlelement "Relais zurlicksetzen".
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Alarmkonfiguration

Auf dem Bildschirm Alarmkonfiguration konnen Sie Warnungen, Fehler, Benachrichtigungen, Ampeln, E-Mails
(und nur das Relais, nur Atlas) flexibel konfigurieren. Alle Elemente konnen aktiviert oder deaktiviert werden,
und Schwellenwerte kénnen entsprechend der gewilinschten Alarmstufe gedndert werden.

= Serings PROCENTEC
General Network Connectivity Alarm configuration
Overview Overview
Warning Error Notifications Traffic Light Email
3750 ms 5000 ms v v v
v v v
-] v v v
=] v v v
=) v v v
@ v v v
@ @
@ v v v
@ v v v

Um eine Zeile zu andern, wahlen Sie sie aus und klicken Sie auf die Schaltflache "Bearbeiten" am unteren Rand
des Fensters.

Im folgenden Beispiel wurden der Alarm verlorene Ping Pakete deaktiviert:

Edit Ping Packet Loss X
o Verwenden Sie die Schaltertasten, um die Alarmtypen zu aktivieren
R oder zu deaktivieren.
1 Der Atlas verfiigt liber eine zusatzliche Schaltertaste fiir jedes Ereignis,
o um den Relaisalarm zu deaktivieren.
Traffic Light
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System (nur Atlas)
Settings K X Hinweis: Diese Registerkarte ist nur in Atlas

Network monitoring System Updates  About

verfligbar.
Auf der Registerkarte System kénnen Sie die USB-

e Es ports (/" Ports aus Sicherheitsgriinden oder aus Compliance
aufgrund von Unternehmensrichtlinien deaktivieren.

KN KN
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16. Aktualisieren der Firmware

Osiris, die auf Atlas/Mercury laufende Anwendung wird von PROCENTEC regelmaRig aktualisiert. Ein solches
Update kann das Hinzufligen neuer wertvoller Funktionen fiir Benutzer, die Behebung von Problemen im Feld
oder Updates des zugrunde liegenden Betriebssystems beinhalten.

Sobald ein Update verfiigbar ist, wird es auf der Website von PROCENTEC und lber unseren Newsletter
bekannt gegeben. PROCENTEC wird Einzelheiten zu dem Update mitteilen und angeben, ob das Update als
kritisches Update angesehen wird oder nicht.

Bevor Sie einen Fehler melden, aktualisieren Sie bitte lhren Atlas/Mercury auf die neueste Version und
tiberprifen Sie, ob das Problem weiterhin besteht.

Um mit dem Aktualisierungsprozess zu beginnen, ist es zunachst wichtig zu sehen, welches die aktuelle Version
ist und ob sie aktualisiert werden kann.

WARNUNG: ES IST WICHTIG, DEN AKTUALISIERUNGSVORGANG SCHRITT FUR SCHRITT DURCHZUFUHREN. EIN
FALSCHER AKTUALISIERUNGSVORGANG KANN ZU EINEM NICHT FUNKTIONIERENDEN GERAT FUHREN.

Administratoren kdnnen die Firmware aktualisieren, indem sie sie Gber die Registerkarte ,,Updates” in den
Einstellungen hochladen. Der Aktualisierungsprozess der Firmware wird in den folgenden Schritten
beschrieben:

Wie Sie die aktuelle Version herausfinden

Um die aktuelle Osiris-Version zu finden, Gberprifen Sie den Anmeldebildschirm:
Am unteren Rand des Bildschirms sollten Sie den Namen PROCENTEC sehen. Darunter finden Sie die aktuelle
Versionsnummer. Sie kdnnen die vierte Zahl ignorieren.

Atlas login

Username

PROCENTEDC

1.0.32.316
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Wie Sie aktualisieren

Fir Atlas-Versionen neuer als 1.0.32 folgen Sie den Anweisungen im Abschnitt ,,Atlas Update” ( > 1.0.32).
Befolgen Sie fuir Mercury die Anweisungen im Abschnitt ,,Mercury Update”.
Flr Atlas-Versionen neuer als 1.0.32 folgen Sie den Anweisungen im Abschnitt ,,Atlas Update Version 1.0.32.

Atlas Update ( > 1.0.32)

Aktualisierung tber die Weboberflache:

Login
Username

admin

Version date 27-08-201;\

1. Melden Sie sich mit dem Admin-Konto bei Osiris an (nur der Administrator kann die Firmware
aktualisieren).

2. Gehen Sie zu Einstellungen > Updates

Settings o X

< ‘mail System Updates About Mercury >

Update firmware

@ To update your twol, please select an updarte file (.upd)
and click Upload
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3. Wahlen Sie die Update-Datei .upd aus.
Atlas- und Mercury-Updates verwenden unterschiedliche .upd-Dateien. Nehmen Sie die spezifische
Atlas-Update-Datei!

4. Dricken Sie ,Upload”

5. Warten Sie, bis die Datei hochgeladen ist - dies dauert in der Regel etwa 10 Minuten. Wenn es nach
einer Stunde immer noch |adt, versuchen Sie es bitte erneut.

6. Wenn das Update geladen ist, erscheint eine griine Meldung, driicken Sie OK.
Settings M X

< mail System Updates About Mercury >

Update firmware

=N KN

7. Eine Schaltflache fiir den Neustart erscheint auf der Systemuhr. Klicken Sie auf ,,Neustart zur
Aktualisierung” und klicken Sie auf ,,Ja“ im Popup-Fenster.

( Restart

Are you sure you wWant to restart the device?
Don't power off your machine while update is in

progress.
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8. Warten Sie, bis der Osiris-Code wieder online ist! Dies kann bis zu einer Stunde dauern. Das gesamte
Betriebssystem und die Software werden aktualisiert. SCHALTEN SIE DEN ATLAS NICHT AUS. DAS
AUSSCHALTEN BESCHADIGT DAS UPDATE UND DEN ATLAS.

9. Sobald das Update abgeschlossen ist, sehen Sie die Login-Seite. Melden Sie sich an und gehen Sie zu
den Einstellungen, wo Sie die neueste Version sehen sollten. Wenn immer noch die vorherige Version
angezeigt wird, versuchen Sie, die Seite zu aktualisieren:

N\ _omm
F’RDCE\Q“:EE

Mercury 1.1.64 \
Version date 27-08-2018%

Atlas was rebooted

P PROCENTEC - Mercury 4 +

PROFIBUS

Version date 05-12-2018

Ihr Atlas ist jetzt aktualisiert. GenieRen Sie die neuen Funktionalitdten!
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Mercury Update
Fir diese Versionen von Mercury erfolgt die Aktualisierung der Firmware (iber eine Software.
Hinweis: Es ist wichtig, die OsirisControl-Anwendung zu aktualisieren, bevor Sie Osiris aktualisieren.

1. Laden Sie die neueste Firmware fiir Mercury von der PROCENTEC-Website herunter.
https://procentec.nl/service-support/software-firmware/

Bitte beachten Sie: Die Firmware-Update-Datei fir Mercury ist eine andere Datei als fiir den Atlas.

2. Verbinden Sie Mercury mit der Stromversorgung und schalten Sie ihn ein.

3. Vergewissern Sie sich, dass der Akku vollstdndig geladen und der Ruhemodus von Windows
vollstdndig deaktiviert ist. Wenn Windows wahrend des Updates ausgeschaltet ist oder sich im
Ruhemodus befindet, kann das gesamte Geréat gefahrdet sein.

4. Vergewissern Sie sich, dass Sie kein ausstehendes Windows-Update haben. Hinweis: Ausstehende
Windows-Updates konnen dazu fiihren, dass Osiris nicht startet.

5. Starten Sie das OsirisControl-Installationsprogramm. Eine neue Version von OsirisControl wird auf dem
Mercury installiert.

J OsirisControl Setup - InstallAware Wizard

OsirisControl Setup
The InstallAware Wizard will install OsirisControl on your computer.

Click Next to continue.

Next Cancel
L =
J OsirisControl Setup - InstallAware Wizard

'Q

OsirisControl Setup

ﬁ OsirisControl has been successfully installed.

5

rd

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127 2021 © PROCENTEC 104/132



https://procentec.nl/service-support/software-firmware/

6. Starten Sie OsirisControl, in der linken oberen Ecke sollten Sie V1.05 oder hoher sehen.

Wenn Sie einen Zeitliberschreitungsfehler erhalten, driicken Sie auf ,,Wiederholen” und warten Sie

erneut.

Login
Username

admin

Password

1.1.64
Version date 27-08-2

7. Melden Sie sich mit dem Admin-Konto bei siris an (nur der Administrator kann die Firmware

aktualisieren).
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8. Gehen Sie zu Ethernet-Messung > Einstellungen > Updates

Settings & X

< ‘mail System Updates About Mercury >

Update firmware

© To update your tool, please select an update file (_upd)
and click Upload.

N KN

9. Wahlen Sie die Update-Datei .upd aus.

w- > USB DISK (D3 v O Zoeken in USB DISK (D: P
Nieuwe map = m @ I
~ Naam Gewijzigd op Type
jang
«d _| Mercury_update_prerelease_1.1.70-10upd  10-12-2018 10:54 UPD-best£
is
ten
igen
(
53]
v £ >
Bestandsnaam: |Mercury_update_prereleasej‘1( V‘ UPD-bestand (upd) ~

v ™ |
10. Driicken Sie ,,Upload”.

11. Warten Sie, bis die Datei hochgeladen ist - dies dauert in der Regel etwa 10 Minuten. Wenn es nach
einer Stunde immer noch |adt, versuchen Sie es bitte erneut.
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12. Wenn das Update geladen ist, erscheint eine griine Meldung. Driicken Sie ,,OK“.
Settings & X

< ‘mail System Updates About Mercury >

Update firmware

=N KN

13. Eine Schaltflache fiir den Neustart erscheint auf der Systemuhr. Klicken Sie auf ,, Neustart zur
Aktualisierung” und klicken Sie auf ,Ja“ im Popup-Fenster.

( Restart
Are you sure you want to restart the device?
Don't power off your machine while update is in

progress.

14. Warten Sie, bis der Osiris-Code wieder online ist. Dies kann bis zu einer Stunde dauern. Das gesamte
Betriebssystem und die Software werden aktualisiert. HALTEN SIE OSIRIS NICHT AN UND SCHALTEN

SIE WINDOWS NICHT AUS.

Restarting

N

Mercury 1.1.64 \‘
Version date 27-08-2018
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15. Sobald das Update abgeschlossen ist, sehen Sie die Login-Seite. Melden Sie sich an und gehen Sie zu
den Einstellungen, wo Sie die neueste Version sehen sollten. Wenn immer noch die vorherige Version
angezeigt wird, versuchen Sie, die Seite zu aktualisieren:

N -~

25 eiE
PROC E\fE C
Mercury 1.1.64 %
Version dat?27—08-201 8‘“\\

Atlas was rebooted

P PROCENTEC - Mercury X +

8 https://mercury/#/start

PROFIBUS

P
WA S
N il
PROCENJYEC
Version d;'t‘le'Z):—1 2-201 8%‘\

»

Ihr Mercury ist jetzt aktualisiert. GenielRen Sie die neuen Funktionalitdten!
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Updating Atlas Version 1.0.32

Bei dieser Version von Atlas ist das Update der Firmware nur {iber einen USB-Stick moglich. Der Prozess des
Aktualisierens der Firmware wird in den folgenden Schritten beschrieben:

PROC

1032316 WP, . 2

Version date 01-06-201 78, ="

1. Laden Sie die neueste Firmware fiir Atlas von der PROCENTEC-Website herunter
https://procentec.nl/service-support/software-firmware/

2. Kopieren Sie das heruntergeladene Firmware-Paket auf einen USB-Stick.
Hinweis: Stellen Sie sicher, dass der USB-Stick entsprechend dem FAT-Dateisystem formatiert ist.

3. Stecken Sie den USB-Stick in einen USB-Anschluss des Atlas.
4. Warten Sie mindestens 20 Sekunden und entfernen Sie dann den USB-Stick.

5. Warten Sie 10 Sekunden und stecken Sie den USB-Stick dann wieder in den gleichen USB-Anschluss
des Atlas, wie bei Schritt 3.

6. Warten Sie 3 Minuten und entfernen Sie dann den USB-Stick.

7. Melden Sie sich als Administrator an, doppelklicken Sie auf die obere Leiste und driicken Sie dann die
Neustart-Taste.

8. Warten Sie nun, bis die RDY-LED leuchtet.
111 ES DAUERT * 60 MINUTEN, BIS DER AKTUALISIERUNGSPROZESS ABGESCHLOSSEN IST. ZIEHEN SIE
WAHREND DES UPDATE-VORGANGS NICHT DEN NETZSTECKER!

9. Uberpriifen Sie nochmals die Versionsnummer.
Hinweis: Flr die Version 1.0.35 wird die Nummer 1.0.34.417 angezeigt.

17. ZurUlcksetzen von Osiris auf die PRODBENTEC
Werkseinstellungen O =
o
Wenn Osiris aus irgendeinem Grund nicht erreichbar ist, kdnnen Sie das Gerat

v =i

auf die Werkseinstellungen zuriicksetzen. Ui
Achtung: Dadurch werden alle Einstellungen zuriickgesetzt, alle Messdaten E .I

geléscht und beide Netzwerkschnittstellen auf ihre urspriingliche IP-Adresse 0
zuriickgesetzt (Factory: 192.168.0.10; Office: 192.168.1.10).

Wm v
Auf Atlas Abbildung 30 - Schaltfliche

»Werkseinstellungen zuriicksetzen”
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Der Atlas hat an der Vorderseite einen Reset-Knopf, wie in Abbildung 30 dargestellt. Sie kdnnen einen kleinen
Gegenstand, wie z. B. eine aufgebogene Biiroklammer, verwenden, um den Knopf hinter dem kleinen Loch auf
der Vorderseite zu erreichen. Driicken Sie ihn wahrend des Betriebs 10 Sekunden lang und lassen Sie ihn dann
los. NICHT zu stark driicken; die Taste erfordert wenig Druck. Nach 10 Sekunden startet das Geréat einen
Werksreset, der ca. 2 Minuten dauert.

Nach dem Reset wird es neu gestartet und ist mit den Standard-IP-Adressen wieder erreichbar. Sie miissen den
Setup-Assistenten ausfiillen, bevor der Atlas den normalen Betrieb wieder aufnehmen kann. Bis dahin blinken
die gelbe Ampel und die griine RDY-LED.

Auf Mercury

Osiris auf Mercury kann auf die Werkseinstellungen zuriickgesetzt werden. Stellen Sie zunachst sicher, dass die
OsirisControl-Anwendung lduft. Driicken Sie dann die mEl \Windows-Logo-Taste unter dem Bildschirm.
Dadurch wird die Windows-Taskleiste und die Taskleiste angezeigt.

Klicken Sie einmal auf den Pfeil nach oben in der Taskleiste und driicken Sie dann fiir ca. 1 Sekunde auf das
Osiris-Symbol. Ein kleines Meni erscheint, dann klicken Sie auf ,,Werkseinstellung zuriicksetzen”

O r
u

PROCENTEGLG

Stop Osiris
PROF I Show Osiris

Ll ! '
1. Click once

11:45 AM
lm 4 < E OslrisControIV1.05... -z ) S

Verwendung der Einstellungen in der Weboberflache

Die andere Moglichkeit, das Gerat auf Werkseinstellungen zurilickzusetzen, besteht (iber die Weboberflache.
Gehen Sie bei der Kachel ,,Einstellungen*' auf die letzte Registerkarte ,,Uber”. In dieser Registerkarte finden Sie
die Schaltflache ,,Werkseinstellungen zuriicksetzen”. Wenn Sie auf diese Schaltflache klicken, 6ffnet sich ein
Bestatigungsfenster, in dem Sie den Werksreset bestatigen konnen. Das Gerat startet einen Neuladevorgang,
der ca. 2 Minuten dauert.

Settings M X

V1

Versions
Release:

Perform factory reset?

Are you sure you want ta perform a factory reset?

[r—

Factory reset
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Nach dem Reset wird es neu gestartet und ist mit den Standard-IP-Adressen wieder erreichbar. Sie missen den
Setup-Assistenten ausfiillen, bevor Osiris den normalen Betrieb wieder aufnehmen kann. Bis dahin blinken auf
dem Atlas die gelbe Ampel und die griine RDY-LED.
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18. Firewall-Einstellungen

Osiris verwendet die folgenden Netzwerkports.

Portnummer/Protokoll

80/TCP

137/UDP

161/UDP

443/TCP

502/TCP (OUT)

4840/TCP

5353/UDP

34964/UDP (OUT)

44819/UDP (OUT)

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127

Beschreibung

HTTP

NetBIOS

SNMP

HTTPS

ModBus/TCP

OPCUA

MDNS/Avahi

PROFINET-I&M/RPC

EtherNet/IP

Office-Schnittstelle (nur
Atlas)

Factory-Schnittstelle

Wird zum Weiterleiten an HTTPS verwendet.

Um den Hostnamen an Windows-Computer zu melden.

Um Statusinformationen an Um Topologiedaten von den

externe Gerate zu melden. Geraten im Werksnetzwerk

zu sammeln.

Wird fur die Weboberflache verwendet.

Geschlossen Wird verwendet, um Geréte
zu finden, die Modbus/TCP

unterstlitzen.

Wird nur verwendet, wenn der OPC UA-Dienst gestartet
wird.

Um den Hostnamen an Apple-Gerate zu melden.

Geschlossen Wird verwendet, um
PROFINET-spezifische

Informationen zu sammeln.

Wird verwendet, um Gerate
zu finden, die EtherNet/IP
unterstlitzen.

Geschlossen

2021 © PROCENTEC 112/132




19. Technische Daten des Atlas

Technische Daten - Atlas allgemein
Abmessungen, Gewicht und Halterung
Abmessungen Tx B x Hx H (mm)
Gewicht

DIN-Schiene

Umgebungsbedingungen
Betriebstemperatur

Lagertemperatur
Relative Luftfeuchtigkeit
Schutz gegen Eindringen

Stromversorgung
Steckbare Netzteilverbindung

Nennspannung der Stromversorgung
Absolute maximale Nennspannung
Nominaler Stromverbrauch
Maximaler Stromverbrauch
Stromaufnahme (12 VDC)
Verpolungsschutz

Redundante Stromversorgung
Kabeldurchmesser

Ethernet

Anschluss (Factory und Office)
Maximale Kabelldnge
Verbindungsgeschwindigkeit
MAC-Adresse

Unterstitzte Protokolle

Osiris / Atlas / Mercury - Benutzerhandbuch v1.1.127

120 x 65 x 120 (Breite ohne Seitenverkleidung: 58 mm)
680 g
35 mm (minimal 65 mm breit)

-20°.. +60 °Celsius
»WARNUNG, HEISSES GEHAUSE. Bei Verwendung bei

& einer Umgebungstemperatur von mehr als 55 °C oder

131 °F wird das Gehause des Atlas heiB. Bitte nicht das
Gehduse beriihren!”
-20° .. +85 °Celsius
Maximum 98 %
IP 20 (DIN 40 050)

Pin-:0V
Pin +:+24 VDC
Pin SH : Schutz

12 ..24VDC
9..32VDC

45W

20 W

Max. 1,4 A

Ja

Nein

<2,5 mm?
Installationshinweise:

Das Gerat muss mit einer korrekten Stromversorgung versorgt
werden:
e  Flr Nordamerika ist die Stromversorgung aufzulisten
und erfillt die Anforderungen der Klasse 2.
e  Fir den Rest der Welt muss das Netzteil die
Anforderungen fir begrenzte Stromquellen gemaf
IEC/EN 60950-1 cl. 2.5 erftllen.

Mogliche Stromversorgungen:
Phoenix STEP-PS Series
Traco Power TCL Series
XP-Power DNR120-480 Series

RJ-45

100 m

10/100/1000 Mbps

Reichweite: 9C:B2:06:2B:40:00 - 9C:B2:06:2D:3F:FF

OPC UA, PROFINET (nur Erkennung), PROFINET 1&MO0, Modbus
TCP (nur Erkennung), Ethernet/IP (nur Erkennung)
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https://www.tracopower.com/products/browse-by-category/find/tcl/3/
https://www.xppower.com/Product/DNR120-480-Series

Verwendete Protokolle

Standard-IP-Adresse nach dem
Zuriicksetzen/ Kauf

Standard-Login/Passwort
Anschliisse

Relaiskontakt
Widerstand
UL maximale Kontaktbelastung

SD-Karte
Unterstiitzte Typen
GroRe

USB-Anschlisse

Typ
Maximale Ausgangsleistung

Sonstige
MTBF

ARP, ICMP, DCP, SNMP, PROFINET I1&MO

Factory: 192.168.0.10

Office: 192.168.1.10

admin / admin

Bis zu 20 gleichzeitige Webclients

100 .. 150 mQ (einschlieBlich Stecker)
max. 10 W
24 VDC, 400 mA

SD und SDHC
Maximal 32 GB

USB 2.0
500 mA pro Anschluss

Noch zu definieren

20. Technische Spezifikationen Atlas2 Plus und Atlas2

Technische Daten Atlas2 Plus und Atlas2

Abmessungen, Gewicht und Montage

Abmessungen L x B x H (mm)

Gewicht

DIN-Schiene
Umgebungsbedingungen
Betriebstemperaturbereich

Lager- und Versandbedingungen
Relative Luftfeuchtigkeit
Eindringschutz

Stromversorgung

Steckbarer Stromversorgungsanschluss
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130 x 52 x 117 (einschliefSlich Display-Héhe; Anschlussstecker
wie in Installationen montiert nicht inbegriffen)

510 Gramm (ohne Anschlussstecker, Verpackungsmaterial)
35 mm (Mindestbreite 65 mm)

-20° bis +60° Celsius
»WARNUNG, HEIBES GEHAUSE. Wenn das Gehiuse
des Atlas bei einer Umgebungstemperatur von mehr
als 55°C oder 131°F verwendet wird, wird es heil
werden. Beriihren Sie das Gehause nicht!”

-20° bis +85° Celsius

Maximal 98 %

IP 20 (IEC/EN 60529, DIN 40 050)

Pin-:0V
Pin +: 12 bis 24 VDC
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Nominale Betriebs-Versorgungsspannung

Nominale Leistungsaufnahme
Maximale Leistungsaufnahme
Stromverbrauch (bei 12 VDC)
Verpolungsschutz
Redundante Stromversorgung
Kabeldurchmesser

Ethernet

Steckverbinder (Fabrik und Biiro)

Maximale Kabelldnge
Verbindungsgeschwindigkeit

Atlas2 Plus MAC-Adressbereich
Atlas2 MAC-Adressbereich

Unterstiitzte Protokolle

Verwendete Protokolle

Standard-IP-Adresse nach
Riicksetzung/Kauf

Standard-Login/Passwort

Verbindungen

Relaiskontakt
Widerstand

UL maximale Kontaktbelastung

Prozessor
Atlas2 Plus
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Pin SH: Abschirmung

12 bis 24 VDC

10w

24 W

Max. 2A

Ja

Nein

Max. AWG 14 (max. Fléche 2,5 mm?)

Hinweise zur Installation:

Das Gerat muss mit einem korrekten Netzteil betrieben werden:
e  Flr Nordamerika muss das Netzteil gelistet sein und die
Anforderungen der Klasse 2 erfiillen .
e  Fir den Rest der Welt muss das Netzteil die
Anforderungen flr begrenzte Stromquellen gemafR
IEC/EN 60950-1 KI. 2.5 erfillen.

Mogliche Netzteile:
Phoenix Serie STEP-PS

Tracopower Serie TCL
XP-Power Serie DNR120-480

RJ-45
100 m
10/100/1000 Mbps

9C:B2:06:2E:00:00 - 9C:B2:06:35:7F:FF
9C:B2:06:35:80:00 - 9C:B2:06:3C:FF:FF

OPC UA, MQTT, PROFINET (nur erkennen), PROFINET 1&MO,
Modbus TCP (nur erkennen), Ethernet/IP (nur erkennen)

ARP, ICMP, DCP, SNMP, PROFINET I&M

Fabrik: 192.168.0.10
Bilro: 192.168.1.10

admin / admin

Bis zu 20 gleichzeitige Web-Clients

100 bis 150 mQ (einschlieBlich Stecker)

max. 10

24VDC, 400 A

NXP iMX8 QuadMax
4 GB LPDDR4-Speicher
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Atlas2

USB-Anschliisse
Typ

Display
OLED (Zusatz)

LEDs
Power-LED

Netzwerkstatus (Mehrfarbige LED)

Drucktasten
Werksriickstellung

Systemwiederherstellung

Normen und Zulassungen
CE

FCC

16 GB eMMC-Speicher
Passive Kiihlung (lufterlos)

NXP iMX8M Quad

2 GB LPDDR4-Speicher

8 GB eMMC-Speicher
Passive Kiihlung (lufterlos)

2x USB3.0; Typ A; 900 mA pro Anschluss (einer wird fiir Atlas2
TAP verwendet)
1x USB2.0; Mikro Typ B; 500 mA (Wiederherstellungskanal)

PM-OLED 1,45 Zoll, 160RGBx128 Punkte, 262 Farben

Grin - Stromversorgung Ok

Blau - Wahrend der Erkennung von verfligbaren Updates auf
USB.

Grin - Alles scheint korrekt zu funktionieren.

Orange - Es liegt eine wichtige Situation vor, die jedoch nicht
ernsthaft ist, Aufmerksamkeit des Benutzers
empfohlen.

Rot  -Im Netzwerk liegt ein ernsthaftes Problem vor,
Aufmerksamkeit des Benutzers erforderlich.

Standardeinstellungen (erste Drucktaste oben auf dem Modul,
10 Sekunden lang driicken)

Aktivieren der Firmware-Programmierung am USB-
Wiederherstellungsanschluss (zweite Drucktaste oben auf dem
Modul; Taste wdhrend des AnschliefSens der Stromversorgung
driicken)

EMV-Richtlinie 2014/30/EU, Klasse B
RoHs-Richtlinie (2011/65/EG)
Stéraussendung: CISPR32
Storfestigkeit: CISPR35

47 CFR 15 & ICES-003 (Ausgabe 6), Klasse B
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21. Technische Daten des Mercury

Technische Daten - Mercury allgemein
Mobile Computing-Plattform
Hersteller, Typ

Prozessor

Betriebssystem

RAM

Grafikchip

Kamera

Speicher

LCD
Touchscreen
Bluetooth
WLAN
USB-Anschliisse

Erweiterungssteckplatz

Abmessungen, Gewicht und Halterung
Abmessungen Tx B x Hx H (mm)
Gewicht

DIN-Schiene

Umgebungsbedingungen
Betriebstemperatur
Lagertemperatur

Relative Luftfeuchtigkeit

Schutz gegen Eindringen
Schwerkraft-Fallwiderstandspriifung

Stromversorgung
Stromversorgung

Input

Output

Stecker

Akku

Ethernet
Anschluss
Maximale Kabelldnge
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Panasonic FZ-M1

Intel® Core™ i5-7Y57 vPro™ Prozessor

Windows 10 Pro

4 GB (Max. 8 GB)

Intel® HD Graphics 615

Vorderseite: 2 MPixel

Riickseite: 8 Megapixel mit Autofokus und LED-Blitzlicht
128 GB Solid State Drive (Serial ATA)

7" sonnenlichttauglicher WXGA Active Matrix (TFT) IPS LCD
10-Finger kapazitiver Multi-Touchscreen

Version 4.1 + EDR Klasse 1

Intel® Dual Band Wireless-AC 8265

USB 3.0 (1x)

USB 2.0 (1x)

Micro SD/SDXC Speicherkarte

203x18x 132 mm

540 g

Nein, Handheld (Handschlaufe und Stift im Lieferumfang
enthalten)

-29°.. +60 °Celsius

-51° .. +71 °Celsius

Maximum 98 %

IP 65 (MIL STD 810G und IEC 60529)
180 cm

Geliefert in einer Box. Schutzart IP 20

100 -240 VAC
1,5A-0,8A
16 VDC

3.75A

3.76
Mittel = +
AuBerer Ring = -

Lithium-lon (7,2 V, 3220 mAh)

RJ-45
100 m
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Verbindungsgeschwindigkeit 10/100/1000 Mbps

Unterstutzte Protokolle OPC UA, PROFINET (nur Erkennung), PROFINET 1&MO0, Modbus
TCP (nur Erkennung), Ethernet/IP (nur Erkennung)
ARP, ICMP, DCP, SNMP, PROFINET I&MO0

Verwendete Protokolle Factory: 192.168.0.10

Standard-IP-Adresse nach dem admin / admin

Zuriicksetzen Kauf

Standard-Login/Passwort
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22. Bestellcodes

Komponente Bestellcode Bemerkungen

Atlas 101-800110 Atlas Haupteinheit inklusive
Befestigungsmaterial

ATLAS: PROFINET Permanent Monitoring Kit 100 101-800210 1 x Atlas (101-800110),
1 x EtherTAP: PROFINET Analyse-
Lizenz, (101-700204 ),
1 x EtherTAP 10/100 (513-00011A),
1 x TAP DIN-Schiene-Befestigung (UTA
107)

Mercury IE Reliability Solution FZ-M1 101-820220 Panasonic ToughPAD FZ-M1 mit Intel
Core 5 Prozessor 4 GB RAM - 128 GB
SSD, Nur WLAN, Bluetooth, 1x USB 3.0,
1 X USB 2.0, 1 XRJ45 LAN Port, 1 XSD
Karte, Front- und Rickkamera mit
Stylusstift und Stander. Windows 10.
Handschlaufe - 3 Jahre Garantie
inklusive 5 Tage Abholung und
Reparaturservice.

MIT OSIRIS STANDARDLIZENZ (101-
700100)

Mercury |E Reliability Solution FZ-M1 101-821220 PROCENTEC Mercury Standard-Set
Enthalt

1 x Mercury Rugged Tablet (101-
820220), 1 x 360 Grad-Band(101-
820221), 1 x Tragetasche(101-820222)
, 1 x RJ45 to RJ45 3 Meter Kabel (123-
637GRR3), 1 x RJ45 zu M12 3 Meter
Kabel (123-642EMR3), 1 x PROFICORE
USB-Kabel (60010003)

OSIRIS Software Standard Paket (101-
700100) vorinstalliert und geprift.

Mercury IE Reliability Solution FZ-M1 101-822220 PROCENTEC Mercury Plus Kit Enthalt

1 x Mercury Rugged Tablet (101-
820220), 1 x 360 Grad-Band (101-
820221), 1 x Tragetasche (101-
820222), 1 x RJ45 zu RJ45 3 Meter
Kabel (123-637GRR3), 1 x RJ45 zu M12
3 Meter Kabel (123-642EMR3), 1 x
PROFICORE USB-Kabel (60010003), 1 X
ProfiCore Ultra 2 (10020), 1 X
ProfiCore TAP-Anschlisse (13020)
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OSIRIS Software Standard-Paket (101-
700100) vorinstalliert und getestet.

Mercury IE Reliability Solution FZ-M1 101-823220 PROCENTEC Mercury PRO Set Enthalt

1 x Mercury Rugged Tablet (101-
820220), 1 x 360 Grad-Band (101-
820221), 1 x Tragetasche (101-
820222), 1 x RJ45 zu RJ45 3 Meter
Kabel (123-637GRR3), 1 x RJ45 zu M12
3 Meter Kabel (123-642EMR3), 1 x
PROFICORE USB Kabel (60010003), 1 X
ProfiCore Ultra 2 (10020), 1 X
ProfiCore TAP-Anschlisse (13020), 1 X
ProfiTrace 2 Software (22020), 1 x
ProfiTrace SCOPE Ware (23010), 1 X
ProfiCaptain (22020), 1 x Netilities
(39020)

OSIRIS Software Standard Paket (101-
700100) vorinstalliert und gepriift.

Merkur: PROFINET Fehlerbehebungsset 100 101-824220 1 x Mercury (101-800110),
1 x PN Inbetriebnahme-Assistent (101-
700201),
1 x EtherTAP: PROFINET Analyse-
Lizenz, (101-700204 ),
1 x EtherTAP 10/100 (513-00011A),
1 x Netilities (39020),
1 x TAP DIN-Schiene-Befestigung (UTA
107)
1 x RJ45 zu RJ45 3 Meter Kabel (123-
637GRR3),
1 x RJ45 zu M12 3 Meter Kabel (123-
642EMR3),
1 x 360 Grad-Handschlaufe (101-
820221),
1 x Tragekoffer (101- 820222),
1 x Osiris Software (101-700100)

OSIRIS Software Standard-Paket (101-
700100) vorinstalliert und getestet.
Zubehor Bestellcode Bemerkungen

Mercury: Optionales Panasonic DC Autoladegerat  101-820321 Mercury Optionale DC-betriebene
12V-32V / 80W Auto-Charing-Einheit fiir Panasonic
Tough PAD 12V-32V/80W
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Mercury:

Optionale Desktop-Dockingstation:

Vollversion

Mercury:

Optionale Desktop-Dockingstation:

Lite-Version

Mercury:

Mercury:

220V

Mercury:

Mercury:

M1

Mercury:

Mercury:

Mercury:

Mercury:

Mercury:

Mercury:

Optionales 4-fach Akkuladegerat

Optionaler EU-Stecker: AC-Ladegerat

Optionaler Li-ION-Akku mit 2 Zellen

Optionaler Kapazitiver Stylus PEN FZ-

Optionale Reinigungstlicher

Optionale Schutzfolien

Netzstecker: Australien

Netzstecker: China

Power Plug: Indien/Slid-Afrika

Netzstecker: Brasilien

101-820322

101-820323

101-820324

101-820325

101-820326

101-820327

101-820328

101-820329

101-820330

101-820331

101-820332

101-820333
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Mercury: Optionale Desktop-
Dockingstation, Vollversion mit: 2 x
USB 2.0, 1 xVGA, 1 x HDMI, 1 x LAN
RJ45, 1 x Serial

Mercury: Optionale Desktop-
Dockingstation: Lite-Version mit: 2 x
USB 2.0 und 1 x LAN RJ45

Mercury: Optionales 4-fach
Akkuladegerat (Netzteil ist nicht im
Lieferumfang enthalten. CF-AA5713AG
oder CF-AA6502A2 ist erforderlich)

Mercury Optionales Kabel fur AC-
Ladegerat mit 220-V-EU-Stecker

Mercury Opionaler Lithium-lonen-
Akku fur FZ-M1

Mercury Optionaler Capacaive-Stylus
far FZ-M1

Mercury: Optionales Tuch(Tissue) zum
Reinigen des Touchscreen MOQ

Mercury: Optionale Schutzfolie fiir FZ-
M1

Mercury: Optionaler Ersatz-
Netzstecker: Australien

Mercury: Optionaler Ersatz-
Netzstecker: China

Mercury: Optionaler Ersatz-
Netzstecker: Indien/Stdafrika

Mercury: Optionaler Ersatz-
Netzstecker: Brasilien
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Mercury: Netzstecker: Italien 101-820334 Mercury: Optionaler Ersatz-
Netzstecker: Italien

Mercury: Netzstecker: U.K. 101-820335 Mercury: Optionaler Ersatz-
Netzstecker: U.K.

Mercury: Netzstecker: US 101-820336 Mercury: Optionaler Ersatz-
Netzstecker: US
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23. lityMast
QualityMasters ﬂ

Certificering

QualityMasters hereby declares that

Procentec B.V.
Wateringen

has a management system that meets the requirements of the standard

NEN-EN-ISO 9001:2015

for the scope

Providing training courses, technical support, product
development, product sales and the exploitation of the test

certificate

laboratory.
Date of original approval 10-02-2003
Date of issue 14-12-2018
Valid until 10-02-2022
Certificate number NL 6957-uk

On behalf of QualityMasters,

unﬂ“‘LEu

c

N.B. The failure to meet the conditions as set forth in the certification agreement, or non-compliance with the given \5S1E
standard and/or guidelines, may lead to the suspension or cancellation of the certificate. t’;.“::&x;%‘:&
This certificate remains the property of QualityMasters Certificering B.V., Nieuwland Parc 157, 3351 L) Papendrecht. o 1

Iso 9001 Zertifikat
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24. Vertriebsburos und Distributoren

HEADQUARTERS

PROCENTEC
Vlasmarkt 1
3011 PW, Rotterdam
Netherlands

ARGENTINA

eFALCOM
Alcorta 2411
B1744 - Moreno
Buenos Aires
Argentina

BELGIUM and LUXEMBOURG

Bintz Technics N.V.
Brixtonlaan 23
B-1930 Zaventem
Belgium

BRAZIL

Westcon Instrument. Indl Ltda
Rual Alvaro Rodrigues, 257
Sao Paulo —SP

Brazil - CEP 04582-000

CANADA

Streamline Process Management Inc.
#3, 4351 — 104 Ave SE

Calgary, Alberta T2C 5C6

Canada

JCom Automation
1115 Whitefield Dr.
K9J 7P4, Ontario
Canada

CHILE

RP Ingenieria Limitada
Tucapel 92 oficina 52
Concepcion

Chile

CHINA

PROCENTEC Beijing

Room E-1115 WanglingYuan YouleHui
ChaoYang

Beijing

China

CZECH REPUBLIC
FOXON s.r.o.
Polni 367

460 01 Liberec 12
Czech Republic
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+31-(0)174-671800
+31-(0)174-671801
info@procentec.com
Www.procentec.com

+54 2374631 151

+54 237 46 31 150
santiago.falcomer@efalcom.com
www.efalcom.com.ar

432272049 16
+32 27203750
bloemen@bintz.be
www.bintz.be

45511 5561-7488
+55 11 5093-2592
paolo@wii.com.br
www.wii.com.br

+1 403 225 1986

+1 587 585 2828
admin@streamlinepm.com
www.streamlinepm.com

T: 1705 868 8745
i www.jcomautomation.ca

= mm A

= mm A

S mm A

+56-(0)41-2469350
+56-(0)41-2522592
rodrigopinto@rpingenieria.cl
www.rpingenieria.cl

+86(10)84766911 or 84787311
+86(10)84766722
info@procentec.net
www.procentec.net

+420 484 845 555
+420 484 845 556
foxon@foxon.cz
www.foxon.cz
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DENMARK

ProSaiCon
Jernbanegade 23B
DK 4000 Roskilde
Denmark

EGYPT

MTSE
7, Amin Annis St., 4th Sec.
11341 Cairo

Egypt

ESTONIA

Saksa Automaatika OU
Peterburi Tee 49
Tailinn

EE-11415 Estonia

FINLAND

Hantekno Oy T:
Kalliotie 2 E:

04360 Tuusula I:
Finland

FRANCE

AGILICOM

Batiment B

1, rue de la Briaudiere
Z.A. La Chataigneraie
37510 BALLAN-MIRE
France

GERMANY

PROCENTEC GmbH
Rittnertstrafle 19
D-76227 Karlsruhe
Germany

GREECE

ETA ENERGEIA Ltd
165 Philadelphias str.
Acharnai ,Athens
Greece

INDIA

UL Engineering Services & Software Pvt Ltd
Nirman Classic,

Katraj-Kondhwa Road,

Katraj, Pune-411046

India

Automation Combine
B.R House, 4" Floor
Hennur Main Road
Bangalore 560043, India
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+4570205201
+45 70205202
hfj@prosaicon.dk
www.prosaicon.dk

+202 241475 07

+202 22903160
hassan.mahdy@mtse.com.eg
www.mtse.com.eg

+372 605 2526
+372 605 2524
info@saksa-automaatika.ee
www.saksa-automaatika.ee

+358 40 8222 014
info@hantekno.com
www.hantekno.fi

+3324776 1020
+33247 379554
jy.bois@agilicom.fr
www.agilicom.fr

+49-(0)721 831 663-0
+49-(0)721 831 663-29
info@procentec.de
www.procentec.de

+30 6945670846

: +30 2310517103

info@eta.gr
www.eta.gr/en

+91-202 696 0050
+91-202 696 2079
dileep.miskin@ulepl.com
www.ulepl.com

= mmd

T: +98 452 84550
F:+93 42137534
W: www.automationcombine.in
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IRELAND

PROFIBUS Ireland

Automation Research Centre
University of Limerick

National Technology Park, Plassey
Limerick

Ireland

ISRAEL

Instrumetrics Industrial Control
8 Hamlacha St.

New Industrial Zone

Netanya, 42170

Israel

ITALY

PROCENTEC Italy
Via Branze n. 43/45
25123 Brescia

Italy

JAPAN

TJ Group

C/0 Japanese PROFIBUS Organisation
West World Building 4F

3-1-6 Higashi-Gotanda,
Shinagawa-ku,

Tokyo, 141-0022

Japan

KOREA

Hi-PRO Tech. Co., Ltd.
#2802, U-Tower, 1029
Youngduk-dong, Giheung-gu
Yongin-Si, Kyunggi-do,
446-908 Korea

MEXICO

F&G GLOBAL Equipment
Rémulo Garza 205

Col. Industrias del Vidrio
San Nicolas de los Garza, NL

NETHERLANDS

PROCENTEC B.V.
Klopperman 16
2292 JD Wateringen
Netherlands

NEW ZEALAND

Mantis Systems
34 Glasgow St.
Dunedis

New Zealand

+353-61-202107 or +35361240240
+353-61-202582
info@profibus.ie
www.profibus.ie

s mmAd

+972-9-8357090
+972-9-8350619
info@instrumetrics-ic.co.il
www.inst-ic.co.il

T mmA

+39 030 200 8610
+39 030 238 0059
www.procentec.it
: www.procentec.it

smm

=

+81-3-6450-3739
+81-3-6450-3739
info@profibus.jp

m m

+82 82-31-216-2640
+82 82-31-216-2644
chays@hiprotech.co.kr
www.profibus.co.kr

s mm A

T:+81 1933 7754
E: ventas@FGequipment.com
W: www.fgequipment.com

+31(0)174 671800
+31(0)174 671 801
info@procentec.com
www.procentec.com

= mmA

+643 455 6072

+31(0)174 671 801
tbaldock@mantis-sys.co.nz
WWWw.mantis-sys.co.nz
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NORWAY

Nortelco Automation AS
Johan Scharffenbergs vei 95
N-0694 Oslo

Norway

PAKISTAN

OTC

Suite No. 4, 1% Floor Liberty Heights
Main Boulevard Gulberg

Lahore - 54660

Pakistan

PERU

ControlWare

Jr. Los Silicios 5409
Los Olivos - L39
Peru

POLAND

INTEX Sp. z 0.0.
ul. Portowa 4
44-102 Gliwice
Poland

PORTUGAL

IndustrialSys
Rua Alexandre Herculano
N225,3530-144 Mangualde

Portugal

ROMANIA

S.C. SVT Electronics S.R.L.
Braila 7

540331 Tg-Mure
Romania

RUSSIA

Diagnostics and Monitoring
St. Lutova 4 — 60

398036, Lipetsk

Russia

SAUDI ARABIA

ASM Process Automation
Al-Zahra Dist. — Attas st.

cross section with helmy Kutby St.
Villa no.25

Jeddah-21553

Saudi Arabia

SERBIA

MR Process Equipment
Tribalska 15

11050 Zvezdara

Serbia

T: +47 22576100
E: post@nortelcoautomation.no
I:  www.nortelcoautomation.no

+92 42 3587 2667-9 Ext. 117
+92 42 3587 2670
nsm@otc.com.pk
www.otc.com.pk

s mmA

+51 1637 3735
+51 1528 0454
info@controlware.com.pe
www.controlware.com.pe

T mmAd

+48 3223075 16
+48 32 23075 17
intex@intex.com.pl
www.intex.com.pl

T mmAd

T. +35196 716 1605
www.iindustrialsys.pt
E: joao.costa@industrialsys.pt

+40 365 809 305
+40 365 809 305
sajgo.tibor@svt.ro
WWW.svt.ro

s mmAd

T: 479102516674
E: rubanova.ci@gmail.com

+966 2 691 2741
+966 2 682 8943
info@asmestablishment.com
www.asmestablishment.com

s mmA

T: +381605140513

E: mr@mrprocessequipment.com
I: www.mrprocessequipment.com
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SINGAPORE / SOUTH EAST ASIA

Allegro Electronics T
236 Serangoon Avenue 3 07-98 E:

Singapore 550236 I:

Gissmatic Automatisierung Pte Ltd (Malaysia)
318 Tanglin Road 01-34 E:

Singapore 247979 I:

SLOVAKIA
FOXON s.r.o.
Polni 367

460 01 Liberec 12
Czech Republic

= mmA

SOUTH AFRICA

IDX

1 Weaver Street
Fourways
Johannesburg
South Africa - 2191

T mmA

SPAIN

LOGITEK, S.A
Ctra. de Sant Cugat, 63 Esc. B Planta 12 E:
Rubi (BARCELONA), 08191 I:

+65 628 780 63
sales@allegro.com.sg
www.allegro.com.sg

T: +65900912 76
sales@gissmatic.com
www.gissmatic.com

+420 484 845 555
+420 484 845 556
foxon@foxon.cz
www.foxon.cz

+27(11) 548 9960
+27(11) 465-8890
sales@idxonline.com
www.idxonline.com

T. 43493588 6767

xavier.cardena@logitek.es
www.logitek.es

Spain

SWEDEN

Nortelco Automation AS T: +47 22576100

Johan Scharffenbergs vei 95 E: post@nortelcoautomation.no
N-0694 Oslo I:  www.nortelcoautomation.no
Norway

SWITZERLAND

EME AG T: +4144982 1111
Lohwisstrasse 50 E: mhauri@eme.ch

CH-8123 Ebmatingen I: www.eme.ch

Switzerland

TAIWAN

Orion Energy Technology T: +886937027096

3F, No. 2, Aly. 6, Ln. 109, Sec. 2, Huanshan Rd. E: jackychiu76@gmail.com
Neihu District, Tapei City

114, Taiwan

TURKEY

Emikon Otomasyon T: +90 216 420 8347

DES Sanayi sitesi 103 sokak F: 490216 420 8348

B-7 blok No:16 Yukari Dudullu / UmraniyeE:
Istanbul 34776 I:
Turkey

UNITED ARAB EMIRATES

Synergy Controls
907, IT Plaza Silicon Oasis : F:
Dubail E:
United Arab Emirates
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UNITED KINGDOM and N. Ireland

PROCENTEC UK

Digital World Center

1 Lowry Plaza, Suite 620
The Quays, Salford

M50 3UB Manchester
United Kingdom

iTech

Unit 1

Dukes Road

Troon

Ayrshire KA10 6QR
United Kingdom

Parkelect Ltd.
84 Dargan Road
Belfast

BT39JU

N. Ireland

UNITED STATES

Grid Connect Inc.

1630 W. Diehl Road
Naperville, lllinois 60563
USA

VIETNAM

Bavitech Corporation

42 Truong Son Street
Ward 2, Tan Binh District
Ho Chi Minh City
Vietnam

—mmd —mmd

—mmd

—mm A

+44-(0)753 430 7696
info@procentec.com
www.procentec.co.uk

+44 (0)1292 311 613
+44 (0)1292 311 578
sales@itech-troon.co.uk
www.itech-troon.co.uk

+44 2890 777743

+44 2890 777794
jgillan@parkelect.co.uk
www.parkelect.co.uk

+1 630 245-1445

+1 630 245-1717
sales@gridconnect.com
www.gridconnect.com/procentec.html

+84-8-3547 0976
+84-8-3547 0977
hai.hoang@bavitech.com
www.bavitech.com

Die vollstandige Liste unserer Verkaufsbiiros und Vertriebspartner finden Sie auf:

WWW.procentec.com/company/distributors.

Wenn |hr Land oder Ihre Region nicht aufgefiihrt ist, kontaktieren Sie uns bitte. Wir sind noch auf der Suche
nach Distributoren, die ganze Gebiete oder Lander abdecken kdnnen.
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25. Uber PROCENTEC

PROCENTEC ist Spezialist fiir PROFIBUS- und PROFINET-Technologie und entwickelt Produkte zur
Optimierung der Produktionsprozesse von Endverbrauchern. Unsere innovativen Lésungen sorgen dafiir,
dass unsere Kunden in der Welt der industriellen Automatisierung erfolgreich agieren und maximale
Ergebnisse aus ihren Prozessen erzielen.

PROCENTEC liefert weltweit alle Komponenten, die fir die Installation eines messbaren und steuerbaren
Netzwerks erforderlich sind. Wir entwickeln und produzieren alle Produkte in den Niederlanden und
exportieren sie iber unser weltweites Vertriebsnetz. PROCENTEC verfiigt Gber ein professionelles Team von
qualifizierten Support-Technikern, die technischen Support vor Ort und online anbieten. Unsere Fachleute
verflgen iber mehr als 20 Jahre Erfahrung mit der PROFIBUS- und PROFINET-Technologie. Sie bieten den
Endanwendern die notwendige Unterstitzung bei Implementierungsverfahren, Zertifizierungsprozessen,
Audits und Fehlfunktionen. PROCENTEC ist zudem ein international anerkanntes Kompetenz- und
Trainingszentrum fiir PROFIBUS und PROFINET. Wir bieten Schulungen an, die den Mitarbeitern helfen, diese

Techniken optimal flr ihre Unternehmensziele einzusetzen.

Produkte Services Schulungen

e Atlas und Mercury e On-site & Online Support e PROFIBUS Schulungen
e EtherTAP und EtherMIRROR e Network Audit e PROFINET Schulungen
e ProfiHub e Network Certification e Produktschulungen

e ProfiTrace e Consultancy

e ComBricks e Testlab & Democenter

e VPGate e Competence Center

e PROFINET tools
e Kabel & Verbinder
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26. Notizen
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Your network partner.

procentec.de

PROCENTEC GmbH
Hauptniederlassung und Trainingcenter
RittnertstraBe 19

76227 Karlsruhe (Durlach)

PROCENTEC GmbH
Zweigniederlassung und Trainingcenter
Gerhart-Hauptmann-Str. 18-20

07546 Gera

PROCENTEC GmbH Trainingcenter
Boxdorfer HauptstraBe 63
90427 Nirnberg

Tel. +49(0)721 831663 0
Fax +49(0)721 831663 29
Email infomprocentec.de



